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REUNION CONSTITUTIVE
(mercredi 14 février 2024)

M. Dominique de Legge, président. - En l'absence de notre collegue
André Reichardt, doyen de cette commission d'enquéte, et de notre collegue
Evelyne Perrot, la qualité de président d'age me revient.

J'ai donc l'honneur d'ouvrir la réunion constitutive de cette
commission d'enquéte sur les politiques publiques face aux opérations
d'influences étrangeres visant notre vie démocratique, notre économie et les
intéréts de la France sur le territoire national et a I'étranger afin de doter notre
législation et nos pratiques de moyens d'entraves efficients pour contrecarrer
les actions hostiles a notre souveraineté.

Cette commission d'enquéte a été créée en application du droit de
tirage des groupes politiques prévu par l'article 6 bis du reglement du Sénat.

Le groupe Socialiste, Ecologiste et Républicain en avait formulé la
demande par la proposition de résolution n° 242 (2023-2024), présentée par
notre collegue Rachid Temal et les membres de son groupe, dont la
commission des lois a constaté la recevabilité le 24 janvier dernier. Les
membres de cette commission d'enquéte ont été nommés, sur proposition des
groupes politiques, lors de la séance publique du 1¢r février dernier.

Nous devons a présent procéder a la désignation du président de la
commission d'enquéte. Mon groupe a proposé ma candidature.

La commission d'enquéte procéde a la désignation de son président,
M. Dominique de Legge.

- Présidence de M. Dominique de Legge, président. -

M. Dominique de Legge, président.- Je vous remercie de votre
confiance. Il me revient maintenant de vous rappeler les regles spécifiques qui
s'appliquent au fonctionnement des commissions d'enquéte avant de procéder
a la nomination du rapporteur, puis des membres du bureau.

Tout d'abord, je rappelle que nous sommes tenus a un délai impératif
de six mois pour rendre nos travaux. La prise d'effet de la création de la
commission d'enquéte étant fixée au jeudi 1¢r février, nos travaux devront étre
achevés avant le 1¢r aotit prochain.

Nous disposons de pouvoirs de contrdle renforcés, tels que celui
d'auditionner toute personne dont nous souhaiterions recueillir le témoignage
ou celui d'obtenir la communication de tout document que nous jugerions
utile.

Les auditions sont en général publiques, sauf si nous en décidons
autrement. En revanche, tous les travaux non publics de la commission



d'enquéte, autres que les auditions publiques et la composition du bureau de
la commission, sont soumis a la regle du secret pour une durée maximale de
trente ans. J'appelle donc chacun d'entre nous a la plus grande discrétion sur
ceux de nos travaux qui ne seront pas rendus publics.

Le non-respect du secret est puni des peines prévues a l'article 226-13
du code pénal, soit un an d'emprisonnement et 15 000 euros d'amende. En
outre, l'article 100 du reglement du Sénat prévoit que tout membre d'une
commission d'enquéte «qui ne respectera pas les dispositions du
paragraphe IV de l'article 6 de I'ordonnance n° 58-1100 du 17 novembre 1958
relatives aux travaux non publics d'une commission d'enquéte pourra étre
exclu de la commission par décision du Sénat prise sans débat sur le rapport
de la commission aprés avoir entendu l'intéressé » et que cette exclusion
« entrainera pour le sénateur qui est 'objet d'une telle décision l'incapacité de
faire partie, pour la durée de son mandat, de toute commission d'enquéte ».

Je vous propose de procéder a la désignation du rapporteur. Le
groupe Socialiste, Ecologiste et Républicain, a l'origine de la commission
d'enquéte, a proposé la candidature de notre collegue Rachid Temal.

La commission d'enquéte procede a la désignation de son rapporteur,
M. Rachid Temal.

M. Dominique de Legge, président. - A présent, je vous propose de
procéder a la désignation des vice-présidents.

Le bureau sera composé de douze membres, dont le président, le
rapporteur et dix vice-présidents, selon le principe de proportionnalité. J'ai
recu de la part des groupes politiques les candidatures suivantes : pour le
groupe Les Républicains, Mme Martine Berthet et M. André Reichardt ; pour
le groupe Socialiste, Ecologiste et Républicain, Mme Giséle Jourda ; pour le
groupe Union Centriste, Mmes Nathalie Goulet et Evelyne Perrot ; pour le
groupe Rassemblement des démocrates, progressistes et indépendants,
Mme Nicole Duranton ; pour le groupe du Rassemblement Démocratique et
Social Européen, M. Raphaél Daubet; pour le groupe Communiste
Républicain Citoyen et Ecologiste - Kanaky, M. Eric Bocquet ; pour le groupe
Les Indépendants - République et Territoires, Mme Vanina Paoli-Gagin ; pour
le groupe Ecologiste - Solidarité et Territoires, M. Akli Mellouli.

La commission d'enquéte procede a la désignation des autres membres de son
bureau : Mme Martine Berthet, M. André Reichardt, Mmes Gisele Jourda, Nathalie
Goulet, Evelyne Perrot, Nicole Duranton, M. Raphaél Daubet, M. Eric Bocquet,
Mme Vanina Paoli-Gagin et M. Akli Mellouli, vice-présidents.

M. Rachid Temal, rapporteur. - Je vous remercie de votre confiance,
mes chers collegues. Je centrerai mon propos sur la genese de cette
commission d'enquéte, sur les apports a attendre du Sénat et sur I'organisation
a venir de nos travaux.



La demande de création de cette commission d'enquéte découle d'un
constat. Dans la compétition internationale, il y a de plus en plus, a coté de la
guerre conventionnelle et des procédés plus « traditionnels», comme
I'espionnage, la trahison ou la collecte de données, d'actions d'influences
étrangeres.

Je souhaite en évoquer quelques exemples.

Ce qui s'est passé au Sahel, au-dela de 'aspect militaire, est avant tout
une défaite dans la guerre de l'information. Des acteurs agressifs ont su porter
un nouveau narratif, et la France a été incapable d'y opposer une réponse
globale.

Lors du référendum sur le Brexit, des stratégies d'influence ont pu
jouer sur le résultat ou, du moins, amplifier certaines tendances.

En France, la question des punaises de lit est subitement apparue dans
le débat public - on avait l'impression qu'il y en avait partout ! -, avant de
disparaitre tout aussi rapidement, tout cela a quelques mois des Jeux
Olympiques...

Dans le contexte de la guerre entre Israél et le Hamas, des étoiles de
David ont été peintes sur des batiments parisiens. Les personnes qui ont été
arrétées sont soupgonnées d'avoir mené ces actions en lien avec la Russie.

Comment ne pas évoquer également la guerre de désinformation
totale sur 1'Ukraine, avec le narratif de certains trolls ?

La question se pose également dans la perspective des élections
européennes. Nous l'avons vu ces derniers jours, Viginum a effectué un travail
intéressant qui a permis au ministre de I'Europe et des affaires étrangeres de
dénoncer un vaste réseau russe de désinformation.

I y a aujourd’hui une prise de conscience sur l'importance des
problématiques d'influence. D'ailleurs, dans le cadre de la préparation de la
loi de programmation militaire, le sujet était érigé au rang de priorité par la
Revue nationale stratégique 2022.

Nous nous appuierons sur les travaux qui ont déja été effectués par le
passé. Je salue d'ailleurs notre collegue Gisele Jourda, vice-présidente de la
délégation parlementaire au renseignement. A 1'Assemblée nationale, il y a eu
un travail sur l'influence russe. Au Sénat, il y a eu le rapport Gattolin sur les
influences dans les milieux universitaires et le rapport Malhuret sur les
influences chinoises via le réseau TikTok. Au Parlement européen, Raphaél
Glucksmann s'est également investi sur de telles thématiques.

Simplement, jusqu'a présent, le travail en la matiére a plutot été fait
en silo ; je n'en fais d'ailleurs pas reproche aux personnes concernées. Pour
notre part, nous allons essayer d'avoir une approche plus globale.

Cela m'amene a aborder les apports attendus du Sénat.
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Nous avons fait le choix d'inclure dans le périmetre de notre
commission d'enquéte les politiques publiques de lutte contre les influences
étrangeres. L'idée est d'analyser comment elles fonctionnent. Y a-t-il une
stratégie globale face a ceux qui souhaitent influer sur notre vie démocratique,
sur nos médias, sur notre économie et sur nos intéréts vitaux, y compris la
dissuasion nucléaire ? La question est d'autant plus prégnante dans un
contexte ot l'utilisation de l'intelligence artificielle (IA) et des techniques du
cyberespace se développe.

J'en viens aux axes de recherche de la commission d'enquéte.

Premierement, quelles sont les opérations d'influences étrangeres
hostiles a nos intéréts ? Nous nous appuierons sur des cas typiques et sur une
cartographie des menaces.

Deuxiemement, quels sont les politiques publiques et les moyens mis
en oeuvre pour identifier et entraver ces opérations d'influence ?

Troisiemement, et c'est peut-étre la partie la plus importante, quelles
menaces futures devons-nous anticiper ? Et comment nos services peuvent-ils
s'y préparer, dans le contexte du développement de I'IA et des nouvelles
technologies ?

L'idée n'est pas de faire une commission d'enquéte « spectacle ». Nous
voulons faire un travail de prospective sur le développement a venir des
stratégies d'influence et analyser si la France est, ou non, outillée pour y faire
face. Nous souhaitons que notre rapport comporte des préconisations
sérieuses, avec une limite évidente : certains éléments ne peuvent pas étre mis
sur la place publique.

Le programme de travail de notre commission d'enquéte est axé sur
des auditions et, j'y réfléchis, des déplacements. Il se compose de trois grandes
séquences. La premiére sera consacrée aux services de 1'Etat et aux autorités
administratives indépendantes appelés a agir contre les influences étrangeres.
La deuxieme sera centrée sur la sphére des médias, de la recherche et de la
prospective, afin d'identifier des modes opératoires. Et la troisieme concernera
plus spécifiquement les responsables politiques, avec, plutdt en fin de cycle,
les auditions des ministres concernés.

Les auditions commenceront dés le mardi 27 février, avec la
description par le secrétariat général de la défense et de la sécurité nationale
(SGDSN) du dispositif de coordination de la lutte contre les menaces hybrides
et des exemples étrangers.

Le président Dominique de Legge a rappelé le calendrier de nos
travaux. Pour ma part, je pense qu'il serait souhaitable d'étre préts avant le
9juin, car la question des influences étrangeres sera prégnante lors des
élections européennes, qui précéderont elles-mémes une autre échéance
majeure : 1'élection présidentielle américaine.
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Nous voulons associer a nos travaux l'ensemble des sensibilités
représentées au sein de la Haute Assemblée, afin que cette commission
d'enquéte puisse apporter sa pierre a une amélioration globale de la protection
de notre pays et de ses intéréts vitaux.

M. Dominique de Legge, président. - Je souscris totalement aux
propos de notre rapporteur.

Je précise que le président de la commission des lois et le président de
la commission de la défense de 1'Assemblée nationale ont déposé
conjointement une proposition de loi visant a prévenir les ingérences
étrangeres en France. Elle nourrira notre réflexion sur le volet législatif de nos
propositions.

Au regard de l'intitulé de notre commission d'enquéte -je fais
notamment référence aux derniers termes : « doter notre législation et nos
pratiques de moyens d'entraves efficients pour contrecarrer les actions
hostiles a notre souveraineté » -, je pense qu'il serait préférable de ne pas nous
éparpiller en multipliant les propositions tous azimuts et de nous concentrer
sur quelques propositions chocs.

M. Ronan Le Gleut. - Dans quelle mesure allons-nous nous pencher
sur les ingérences étrangeres contre nos intéréts économiques ? Je pense
notamment a l'espionnage industriel, qui peut étre opéré par des acteurs non
pas étatiques, mais économiques. Il me semble que cela doit entrer dans le
cadre de nos travaux.

M. Rachid Temal, rapporteur. - Nous avons effectivement évoqué la
dimension économique lors de nos échanges avec le président Dominique de
Legge. Nous souhaitons d'ailleurs auditionner des représentants de Bercy.

La proposition de loi qui a été déposée a I'Assemblée nationale est, en
quelque sorte, une matérialisation des travaux de la délégation parlementaire
au renseignement. Pour notre part, nous souhaitons mener un travail
d'anticipation et de prospective, afin de pouvoir proposer des mesures fortes.
Par exemple, les petites équipes mobilisées par les affaires étrangeres ou la
défense pour essayer de répondre aux trolls paraissent sous-dimensionnées
par rapport a ce que font les Chinois ou les Russes.

Nous envisageons d'aller en Finlande pour visiter un centre, dit
« d'excellence », qui travaille sur ces problématiques de menaces hybrides a la
fois pour 1'Union européenne et pour I'OTAN.

Mme Gisele Jourda. - En tant que vice-présidente de la délégation
parlementaire au renseignement, je pense qu'un focus sur les agissements de
services secrets étrangers dans notre pays s'impose. Dimanche dernier,
France 5 a diffusé un documentaire intitulé France, nid d'espions, qui est
particuliéerement saisissant.

Mme Nicole Duranton. - Je m'associe aux propos de notre collegue
pour vous inviter a regarder ce documentaire trés instructif. Peut-étre serait-
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il d'ailleurs intéressant d'auditionner notre ancien collegue André Gattolin,
qui était interviewé dans ce cadre.

Mme Sylvie Robert. - J'ai bien compris que notre travail serait
organisé en plusieurs phases: d'abord, dresser un état de lieux ; ensuite,
analyser les leviers des ingérences étrangeres. Or, parmi ces leviers, il y a
- nous le savons bien - les médias.

L'excellent roman Le Mage du Kremlin apporte la démonstration que le
projet politique de Vladimir Poutine est fondé sur la nécessité de diffuser de
fausses informations pour modifier le monde. C'est glagant.

I y a des stratégies d'influence extrémement puissantes. Nous le
voyons dans notre pays aujourd'hui, non seulement avec les médias
traditionnels, mais aussi avec les réseaux sociaux. S'agira-t-il d'un terrain
d'investigation pour notre commission d'enquéte ? Si oui, je nous souhaite
beaucoup de courage.

M. Dominique de Legge, président. - De mon point de vue, nous ne
pouvons pas ne pas aborder cette thématique. Méme si nous ne devons pas
nous focaliser seulement la-dessus, il me parait inimaginable de ne pas avoir
un éclairage sur le sujet, quitte a dire que nous l'avons identifié et que nous le
traiterons a part.

M. Rachid Temal, rapporteur. - Je partage totalement ce qui vient
d'étre dit. Et puisque nous sommes dans les conseils en matiére culturelle, je
vous suggere de regarder la série britannique The undeclared war qui décrit les
influences étrangeres lors d'élections nationales.

Je souscris a la recommandation de Mme Gisele Jourda. Nous avons
d'ailleurs l'intention d'utiliser les matériaux qui existent déja, sur le sujet
qu'elle a évoqué comme sur les autres, dans le cadre de nos travaux.

Notre ancien collegue André Gattolin m'a effectivement fait part de
sa disponibilité pour venir témoigner devant notre commission d'enquéte.

Une stratégie d'influence, c'est quand un Etat veut nous affaiblir, en
sapant notre image, par exemple sur les Jeux Olympiques, ou en abimant nos
outils de défense, y compris parfois aupres de pays amis ; souvenez-vous de
l'affaire des sous-marins australiens. La question est de savoir comment nous
nous protégeons.

Sur l'influence des médias et des réseaux sociaux, nous avons aussi
prévu d'auditionner des représentants de 1'Autorité de régulation de la
communication audiovisuelle et numérique (Arcom).

Comme I'a souligné le président Dominique de Legge, il ne sera peut-
étre pas possible d'aller au bout de tous les sujets. L'idée est déja de poser un
premier cadre global.

M. Teva Rohfritsch. - Je suis un élu ultramarin. Nos outre-mer
constituent des points de vulnérabilité, notamment dans le Pacifique, ou
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s'exercent des stratégies d'influence, par exemple de la part de la Chine,
souvent pour des questions localisées. J'ai été rapporteur de la mission
d'information sur les fonds marins, qui a mis en évidence un certain nombre
d'éléments de nature a susciter des interrogations.

M. Dominique de Legge, président. - Tout a fait. Dans le cadre de la
loi de programmation militaire, nous avons beaucoup insisté sur I'importance
du volet outre-mer, pour la raison qui vient d'étre indiquée.

M. Rachid Temal, rapporteur. - Je suis également d'accord avec ce qui
vient d'étre souligné. Nous avons d'ailleurs prévu d'avoir des échanges avec
la délégation sénatoriale aux outre-mer.

Sur les stratégies d'influence, j'ai en téte le cas du nickel, qui devait
garantir la prospérité de la Nouvelle-Calédonie : aujourd'hui, le prix est fixé a
Pékin. Je pourrais également évoquer 1'Australie, qui a développé des
techniques pour essayer de réduire l'influence chinoise.

Nous sommes toujours contraints par la logique de I'entonnoir. Pour
que le rapport de notre commission d'enquéte fasse date, nous devrons
pointer un certain nombre d'éléments, quitte a ne pas pouvoir tout traiter et a
laisser d'autres structures parlementaires - c'est la richesse du Sénat - prendre
la suite de nos travaux.

Mme Nicole Duranton. - Je suis actuellement auditrice a 1'Institut des
hautes études de défense nationale (IHEDN), ot j'ai pu échanger a ce sujet, et
il serait peut-étre intéressant d'avoir un éclairage de la direction générale de
la sécurité extérieure (DGSE).

M. Rachid Temal, rapporteur. - La DGSE fait de toute maniére partie
des services que nous avons prévu d'auditionner.

Mme Giseéle Jourda. - Je souhaiterais que nous traitions également du
role d'autres Etats. Il est vrai que I'on pense spontanément a la Chine, a la
Russie et a I'lran, mais certains Etats plus petits auxquels on songe moins sont
tout aussi déterminés et parviennent a étre performants.

M. Dominique de Legge, président. - Je vous remercie, les uns et les
autres. Souhaitons que notre travail soit efficace.
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COMPTES RENDUS DES AUDITIONS DE LA COMMISSION
D’ENQUETE SUR LES POLITIQUES PUBLIQUES FACE AUX
OPERATIONS D’INFLUENCES ETRANGERES

1. Audition, a huis clos, du capitaine de vaisseau Yann Briand, sous-
directeur des affaires internationales du secrétariat général de la défense et
de la sécurité nationale (SGDSN), sur la coordination interministérielle
relative aux menaces hybrides - le mardi 27 février 2024

M. Dominique de Legge, président. - Nous ouvrons aujourd’hui les
travaux de notre commission d’enquéte sur les politiques publiques face aux
opérations d’influences étrangeéres par une audition du capitaine de vaisseau
Yann Briand, sous-directeur des affaires internationales au secrétariat général
de la défense et de la sécurité nationale (SGDSN).

Je rappelle que cette audition se tient a huis clos.

Commandant, je vous remercie de vous étre rendu disponible pour
venir éclairer la commission d’enquéte sur les missions du SGDSN en matiere
de coordination des travaux relatifs aux menaces hybrides. Vous nous direz
ce que recouvrent les termes « menaces hybrides » et en quoi cela répond au
travail d’information que nous entendons mener sur les influences étrangeres
et les politiques publiques a méme de nous en prémunir.

Vous avez été informé que nous souhaitions que vos propos soient
illustrés de cas concrets - l'actualité n'en manque pas - et d’exemples
étrangers sur les dispositifs que d’autres pays européens et alliés mettent en
ceuvre.

Je rappelle qu'un faux témoignage devant notre commission
d’enquéte serait passible des peines prévues aux articles 434-13, 434-14 et 434-
15 du code pénal.

Je vous invite a préter serment de dire toute la vérité, rien que la
vérité, en levant la main droite et en disant : « Je le jure. »

Conformément a la procédure applicable aux commissions d’enquéte, M.
Yann Briand préte serment.

M. le président. - Nous avons accepté que cette audition se tienne a
huis clos afin que vos propos soient aussi précis et libres que possible.

Capitaine de vaisseau Yann Briand, sous-directeur des affaires
internationales au secrétariat général de la défense et de la sécurité
nationale. - Mon approche sera assez large afin de vous permettre, par la
suite, de focaliser vos travaux sur les influences étrangeres a proprement
parler.
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L’environnement géopolitique tres dégradé que nous connaissons, se
caractérise notamment par : I'utilisation de technologies de rupture par nos
compétiteurs ; un niveau de violence élevé que nous observons depuis
plusieurs dizaines d’années ; la prééminence de la dimension « dissuasion
nucléaire » dans le rapport de force entre nations dotées ; le réchauffement
climatique, qui devient un élément de 1’équation géopolitique.

Les menaces hybrides sont une partie de cet environnement. Selon les
acteurs concernés, elles peuvent prendre des formes différentes, par exemple
celles de navires de milices maritimes chinoises ou de trafics de drogue.

Elles peuvent aussi se traduire par une relecture du droit international
: par exemple, la « ligne des neuf traits » - démarcation délimitant une portion
de la mer de Chine méridionale, sur laquelle la Chine affirme détenir une
souveraineté territoriale.

Le SGDSN est un organisme interministériel placé sous l’autorité du
Premier ministre, ce qui est pertinent pour lutter contre les menaces hybrides
puisque I'impact de celles-ci ainsi que les réponses qu’il convient d'y apporter
sont transversales. Nombre de ses missions sont liées a ces menaces. 11 s’agit,
notamment : du secrétariat du conseil de défense et de sécurité nationale ; de
la protection contre les cyberattaques - assurée par I’Agence nationale de la
sécurité des systemes d’information (Anssi) - ; de la protection du secret de la
défense et de la sécurité nationale ; de la protection du débat démocratique
contre les ingérences numériques étrangeres - assurée par le service de
vigilance et de protection contre les ingérences numériques étrangeres
(Viginum) - ; du suivi de la situation géopolitique, qui est principalement du
ressort de ma sous-direction ; la protection de la sécurité économique, ce qui
comprend notre patrimoine scientifique et technologique ; et de la sécurité des
activités spatiales.

Une définition des menaces hybrides figure dans le document de
référence interministériel sur les stratégies hybrides, qui a été publié en mars
2021 et que nous allons remettre a jour cette année : « Pour la France, une
stratégie hybride s’entend comme le recours par un acteur étatique ou non a
une combinaison intégrée et volontairement ambigué de modes d’actions
militaires et non militaires, directs et indirects, légaux ou illégaux,
difficilement attribuables. Jouant avec les seuils estimés de riposte et de conflit
armé, cette combinaison est congue pour contraindre et affaiblir I'adversaire,
voire créer chez lui un effet de sidération. » Il s’agit notamment de provoquer
une fragmentation de la société.

Le modele des menaces hybrides - influence malveillante-ingérence-
menaces hybrides - évoque les « poupées russes ». Les menace hybrides, la
plus large de ces « poupées », couvrent un spectre, de multiples actions, se
situant sous le seuil du conflit armé. Elles peuvent se traduire, par exemple,
par I'emploi de flottilles de péche menacant d’assécher les ressources
halieutiques d’un Etat, ou par la destruction de cables sous-marins. Celle, plus
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petite, qui constitue des ingérences comprend les cyberattaques, la
manipulation d’informations et le lawfare, 1'usage stratégique du droit. Il y a
enfin la derniere poupée, les menaces qui relevent de I'influence malveillante.
Tandis que l'influence, de maniére globale, liée par exemple a la culture, au
soft power ou au déploiement d'une force navale fait partie du dialogue
normal entre les Etats, l'influence malveillante est discrete, difficilement
attribuable, et vise a affaiblir une société et son systeme politique.

Les vulnérabilités en jeu sont : la légitimité et le fonctionnement des
institutions politiques et des valeurs qui les fondent ; la cohésion sociale ; la
robustesse de l’économie et des marchés financiers ; la conduite des opérations
extérieures et I'intégrité des dispositifs en outre-mer et a I’étranger.

J’en viens aux axes d’efforts interministériels.

Parmi les treize champs identifiés par le Centre d’excellence européen
pour la lutte contre les menaces hybrides, établi a Helsinki et au financement
duquel le SGDSN contribue, la France a retenu cinq domaines d’action
prioritaires : cyberespace ; lutte contre la manipulation de l'information
(LMI) ; lawfare ; domaine économique, énergétique et financier ; champ
opérationnel. C’est en effet dans ces domaines que les marges de manceuvre
et de progression sont les plus importantes, et que s’exerce le plus fortement
la pression de nos compétiteurs. Les autres champs sont les infrastructures
critiques, le domaine spatial, etc.

Pour ce qui concerne le cyberespace, voici quelques exemples de I'état
de la menace.

En mai 2020, I'Iran a attaqué le systéme de distribution d’eau

israélien ; I’attaque a été déjouée et Israél a répondu en bloquant le port iranien
de Bandar Abbas.

En mai 2023, via la campagne Volt Typhoon visant des intéréts
américains, qui a été détectée a 1’occasion de controdles, la Chine a mis en place
des logiciels pour s’infiltrer dans certaines installations, voire pour en prendre
le controle. De telles menaces sont inquiétantes, car elles n’apparaissent que
lors du déclenchement d’une crise.

Dans sa synthese 2022-2023 de la menace ciblant les collectivités
territoriales, 1’ Anssi a recensé en France 187 incidents émanant soit d”activistes
politiques, soit de groupes affiliés a des Etats ou des organisations terroristes,
ainsi que de rares actions de sabotage, moins que dans d’autres Etats
européens ou aux Etats-Unis. Dans le contexte actuel, les collectivités peuvent
étre le maillon faible.

La réponse francaise aux cyberattaques releve des agences : I’ Anssi,
qui dépend du SGDSN ; le Commandement de la cyberdéfense (Comcyber) ;
les services de renseignement. La doctrine en la matiére est définie dans la
revue stratégique de cyberdéfense et dans la stratégie nationale d’accélération
pour la cybersécurité. L’organisation est assurée par le centre de coordination
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des crises cyber (C4), qui a un rdle, a la fois, descendant et ascendant vers les
autorités politiques puisqu’il propose des options de réponses. Le corpus
normatif est composé de directives européennes ; la directive NIS 2 (Network
and Information Security) vise ainsi a établir une plus grande résilience en la
matiere.

Viginum définit l'ingérence numérique étrangére comme un
phénomene inauthentique affectant le débat public numérique, qui combine :
une atteinte potentielle aux intéréts fondamentaux de la Nation ; un contenu
manifestement inexact ou trompeur ; une diffusion artificielle ou automatisée,
massive et délibérée - fermes de trolls - ; 'implication directe ou indirecte
d’un acteur étranger.

Je citerai trois exemples de campagnes suivies par Viginum : en mai
2023, Reliable Recent News, campagne qui utilisait des noms de domaines tres
proches de ceux de titres de presse ou d’organes étatiques (typosquatting), et
qui servait des intéréts russes - Mme Catherine Colonna, I’ancienne ministre
des affaires étrangeres, avait alors dénoncé des acteurs d’origine russe, et non
le gouvernement russe, ce qui est une nuance importante - ; en février 2024,
Portal Kombat, avec la détection en Europe de 193 sites relayant des
informations favorables aux intéréts russes, notamment dans le cadre de la
guerre en Ukraine ; toujours en février 2024, I'affaire des étoiles de David, et
son amplification artificielle par le site russe RRN.

Dans les 3 mois précédant une élection, il convient de souligner, que
I’Autorité de régulation de la communication audiovisuelle et numérique
(Arcom), par la loi du 22 décembre 2018 relative a la lutte contre la
manipulation de l'information, peut demander a bloquer certains contenus
diffusés par des plateformes dans un délai de vingt-quatre heures. Il faut aussi
citer le décret du 13 juillet 2021 portant création de Viginum, et celui du
7 décembre 2021 autorisant ce service a mettre en ceuvre, dans un cadre trés
précis, un traitement automatisé de données a caractére personnel dans le but
d’identifier les ingérences numériques étrangeres. Ces textes apportent des
garanties en termes de démocratie et de transparence, de méme que I’existence
d’un comité d’éthique qui surveille les travaux de Viginum

Dans 1'écosysteme des acteurs de la lutte contre la manipulation de
I'information figurent également I’ambassadeur pour le numérique, le service
d’information du Gouvernement (SIG), le ministére de I’Europe et des affaires
étrangeres ainsi que le ministére des armées.

J'en viens au sujet du lawfare, qui est 1'utilisation du droit et des
normes par des Etats a des fins d’affirmation de puissance, de déstabilisation
et d’appui de leurs objectifs stratégiques, dans le champ militaire et,
désormais, économique. Il recouvre trois types de menaces.

Le premier est I'instrumentalisation par les Etats de leur propre droit,
en particulier au travers du développement de normes extraterritoriales.
On pense ici a I'extraterritorialité du dollar : il semble que le simple passage
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d’un mail par un serveur stationné aux Etats-Unis suffise pour que la justice
américaine se saisisse d’un sujet. Mais les Etats-Unis ne sont pas les seuls ; les
Chinois ont fait un copier-coller extrémement agressif des lois américaines.
Quand je suis auditionné de maniere publique, je prends garde a ne pas mettre
les Etats-Unis et la Chine sur le méme plan. Il est en effet possible de discuter
avec les Etats-Unis pour tenter de trouver des solutions juridiques. De plus,
I’emploi du lawfare pour la Chine s’étend au-dela de ce champ économique.

Le deuxieme type de menaces concerne les normes internationales.
Je prends comme exemple la relecture du droit maritime international par la
Chine. Des 1{lots, en mer de Chine méridionale, ont été artificiellement
transformés en iles : ainsi Pékin demande la reconnaissance d’eaux
territoriales.

Le troisiéme type de menaces est I’exploitation par nos compétiteurs
de notre propre droit ; je ne parlerai pas de 1'exploitation des faiblesses - le
terme ne serait pas juste -, mais il s’agit d"une exploitation du fonctionnement
des démocraties, notamment pour mener des procédures baillons. L'Institut
de recherche stratégique de 1'Ecole militaire (Irsem) et le centre d’analyse, de
prévision et de stratégie (CAPS) du Quai d’Orsay ont réalisé une étude sur les
manipulations de l'information. Russia Today avait intenté un proces au
directeur de I'Irsem, M. Jeangeéne Vilmer, proces que Russia Today a perdu en
2022. Ces procédures baillons représentent un véritable risque pour nos
démocraties. Des chercheurs et des journalistes pourraient étre tentés de se
réfréner dans leurs propos et leurs écrits, par crainte d'une procédure
judiciaire, qui, méme si elle a de bonnes chances de ne pas aboutir, reste
extrémement désagréable pour 'inculpé.

La réponse en matiére de lawfare est constituée de plusieurs lois.
La loi n°® 68-678 du 26 juillet 1968 relative a la communication de documents
et renseignements d’ordre économique, commercial, industriel, financier ou
technique a des personnes physiques ou morales étrangeres, dite loi de
blocage, est une loi ancienne, mais tres utile ; elle interdit a une entreprise de
donner a une puissance étrangere des données considérées par I'Etat comme
stratégiques.

La loi n® 2016-1691 du 9 décembre 2016 relative a la transparence, a la
lutte contre la corruption et a la modernisation de la vie économique, dite loi
Sapin 2, est compatible avec les normes américaines ; cela permet d’expliquer
a notre partenaire américain que si une affaire de corruption éclate, il est alors
possible de négocier que son traitement soit assuré en France, sans avoir a
tomber sous le coup de la justice américaine. Cela protége nos entreprises et
leurs salariés.

En ce qui concerne les outils européens, je citerai le reglement anti-
coercition économique, le reglement de blocage et le projet de Fara (Foreign
Agents Registration Act) européen, qui oblige les lobbyistes a s’enregistrer,
afin que leur action soit plus transparente. La France négocie pour que ce texte
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corresponde a ses attentes, car des points de blocage existent au sein des
propositions de Bruxelles ; 1'esprit du texte, en revanche, nous convient
parfaitement. Enfin, une loi contre les procédures baillons vient d’étre votée
par le Parlement européen. Le Conseil doit désormais valider cette directive.

Dans le champ économique, le sens de ces ingérences est d’affaiblir
notre économie, de la fragiliser et de capter nos technologies. Je saisis
I'opportunité de cette audition pour souligner, les Flashs Ingérence DGSI, qui
paraissent tous les mois, et qui sont a ce titre, tres intéressants. Un récent Flash
s’intéressait ainsi au débauchage de cadres d’entreprise par la Chine.
Ces Flash traitent de questions trées sensibles, comme le prix des carburants,
levier potentiel d’action pour des compétiteurs qui souhaiteraient fragiliser
nos équilibres sociaux.

Face a I'organigramme qui présente 1'organisation de notre réponse
dans le champ économique, nos partenaires étrangers sont souvent tres
impressionnés par le vaste spectre de menaces couvert et la robustesse de
notre organisation qui couvre I’ensemble de ces champs. Il importe néanmoins
de rester humble face a la détermination de nos compétiteurs.
Par comparaison avec nos partenaires notamment non UE, les corpus franqais
et européen nous protégent dans de nombreux domaines : coercition,
investissements directs étrangers, dumping, captation de données,
cybersécurité, protection physique de nos laboratoires, lawfare.

Des agences comme Bpifrance et 1’Anssi sont chargées de mettre en
ceuvre les différentes directives. Le comité interministériel est présidé par le
SGDSN, avec I'appui du service de l'information stratégique et de la sécurité
économiques (Sisse), qui dépend du ministére de 1’économie, des finances et
de la souveraineté industrielle et numérique. Ce comité traite de cas divers,
comme celui-ci : que faire si la Chine a une attitude agressive pour acquérir
des parts dans une entreprise sensible ? Qui pourra contrer cette offre ?
Comment le faire ? Le sujet est-il sensible ? Peut-on accepter l'offre en
question ? Voila le genre de discussions qui se tiennent au sein de ce comité,
appelé Colisé, comité de liaison interministériel en matiere de sécurité
économique.

Le ministere des armées integre également les menaces hybrides dans
la planification et la conduite des opérations. De nombreux travaux sont en
cours. Le Mali nous a beaucoup appris sur les influences et les ingérences
étrangeres, notamment a cause de la politique de manipulation de
I'information menée par Wagner. Quand, en avril 2022, le Président de la
République a décidé le retrait des forces frangaises du Mali Wagner a voulu
faire porter la responsabilité d’un charnier a la France, sur le site de la base de
Gossi, Nous avions eu assez de renseignements fiables pour faire décoller un
drone et filmer de maniere imparable ce qui se passait réellement. Ces preuves
ont amené de nombreux journaux, comme Jeune Afrique, The Guardian et des
titres francais, a rétablir la vérité Nous avons gagné cette bataille, mais au sein
d’une guerre tellement vaste qu’il serait tres ambitieux de dire que nous
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pouvons lutter sur tous les fronts. C'est un vrai défi de répondre a une telle
menace.

S’ajoute le biais cognitif. Je précise toutefois que l'existence, parmi
certaines populations africaines, d"un sentiment anti-francais ne se réduit pas
a une manipulation de l'information par Wagner ; il peut exister des raisons
plus profondes. Il faut donc traiter ces problemes comme une menace hybride,
mais également comme une véritable question politique.

En matiere de gouvernance et de protection face aux stratégies
hybrides, le centre d’excellence d'Helsinki a défini 13 champs, avec de
nombreuses déclinaisons : propagande, ransomware, corruption, manceuvres
militaires a proximité de nos frontieres, etc.

Le soutien de I'Union européenne est trés important, que ce soit par
I'intermédiaire de grands textes, comme la boussole stratégique, ou, de
maniere plus concrete, par des organes qui collectent du renseignement sur
ces questions, comme 1'Hybrid Fusion Cell, qui dépend de l'Intelligence
Analysis Centre de I'Union européenne, ou encore par des directives, comme
la directive sur la résilience des entités critiques, dite directive REC, et la
directive concernant des mesures destinées a assurer un niveau élevé commun
de cybersécurité dans l’ensemble de 1'Union, dite directive NIS2. Ces
directives s’appliquent en France et nous protégent.

L’Union européenne offre aussi des capacités de réaction, notamment
grace aux équipes de réaction rapide contre les menaces hybrides, qui sont en
cours de développement. Il existe aussi des structures spécialisées, dont le
centre d’excellence d’Helsinki.

L’Organisation du traité de 1’Atlantique Nord (Otan) s’intéresse aussi
aux menaces hybrides. Sur ces questions, au sein de 1'Otan, la France peut
parfois se retrouver un peu isolée. La France est en effet attentive au fait que
I’'Otan ne duplique pas l’ensemble des actions de 1'Union européenne, et
n’interfére avec les prérogatives des Etats. L’Otan est en revanche pleinement
légitime dans sa volonté de protéger le bon déroulement des actions militaires
dans la zone euro-atlantique et des soutiens qui y sont directement associés.
En revanche, La France considere que les questions de sécurité économique ne
relevent pas des prérogatives de I'Otan. Alors que le sommet de Washington,
qui sera aussi un moment de politique américaine, sera une échéance
importante, cette position francaise doit étre rappelée.

M. Rachid Temal, rapporteur. - Merci, commandant, pour cette
présentation tres riche et tres dense.

Vous décrivez deux logiques : une logique d’agences et une logique
interministérielle. Qui coordonne le tout ? Quel est le fonctionnement précis ?
J’ai le sentiment que les services travaillent en silo, chacun selon son approche.
Notre commission d’enquéte s’intéresse aux politiques publiques face aux
influences étrangeres. Il s’agit de savoir identifier un risque, de comprendre
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s’il s’agit d’un élément isolé ou non - cela pose la question de la coordination
- et de définir le déclenchement de la réponse.

Quelle différence faites-vous entre influence et ingérence, et pouvez
clarifier la notion de menace hybride ? La menace hybride est a I'image des
poupées russes, certes, mais quelle est la doctrine des pouvoirs publics et du
SGDSN en la matiére ?

En ce qui concerne les menaces, je vous avoue que je reste sur ma faim.
Au Sahel, la France a longtemps appliqué sa stratégie des «3D»:
développement, diplomatie, défense. Chacun connait la fin de 'histoire, que
je ne vais pas commenter. Cependant se mélent des réalités propres au pays et
une guerre hybride. Il aurait été intéressant que vous nous expliquiez les
mécanismes a 'ceuvre et les réponses apportées.

Nous aurions pu citer un autre exemple, celui de la Finlande. Dans ce
pays, nous avons vu la Premiere ministre, rockstar de la politique, devenir
paria et devoir démissionner.

Ensuite, les Etats qui nous menacent, et notamment la Russie, ont-ils
des alliances objectives ou structurées ? Quelles sont nos propres alliances ?
Quand sommes-nous capables d’opérer seuls ? Quelle serait notre marge
d’action sans I'Union européenne ou sans I’Otan ? Pouvons-nous avoir une
stratégie autonome ? Sans I'Union européenne ni 1'Otan, notre niveau de
protection serait-il plus faible ?

Je ne parlerai pas de l'outre-mer, méme si le sujet mériterait d’étre
creuseé.

Etes-vous aujourd’hui en mesure de travailler sur la prospective ?
Notre commission d’enquéte n’a pas vocation a faire les grands titres des
journaux, mais a proposer des éléments structurants. Toutefois, des lors que
nous cherchons des réponses pour aujourd’hui, cela signifie que nous sommes
déja en retard. A '’heure ot beaucoup parlent de l'intelligence artificielle,
notre question est la suivante : les pouvoirs publics ont-ils imaginé les
menaces de demain ? Cela suppose de faire de la recherche et de proposer des
mesures opérationnelles pour demain et apres-demain. Pour résumer, quelle
est votre approche prospective ?

M. Dominique de Legge, président. - Mon questionnement rejoint
celui de M. le rapporteur. En matiére d’agences, un probleme se pose, qui
dépasse le cadre de cette commission d’enquéte, celui de I'« agencialisation »
des services de l’état. L’organisation des services en agences est-elle une bonne
réponse en matiere d’autorité et de coordination des services ?

En matiere de réponse dans le champ économique, vous avez dit que
nos partenaires étrangers ont l'impression que notre organisation est
extrémement robuste. Cependant, vous vous étes arrété la. Cela laisse a penser
que notre organisation n’est peut-étre pas aussi robuste que 1'organigramme
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que vous nous avez présenté est indigeste. Pourriez-vous développer ce
point ?

Capitaine de vaisseau Yann Briand. - Le besoin de coordination est
un élément clé. Les menaces, éminemment transversales, imposent, pour
certaines, un temps de réaction extrémement court. La manipulation
d’informations demande notamment une réponse rapide. J'ai été
impressionné par l'organisation en place a Singapour : 'objectif de répondre
en deux heures, avec 200 mots et deux images, semble étre tenu. Cet exemple
intéressant nous montre qu’il est possible d’étre encore plus efficace en allant
plus vite.

Revenons a la réponse de I'Etat envers la manipulation de
I'information. En plus du Viginum, le comité de lutte contre les manipulations
de l'information (Colmi), qui réunit I’ensemble des acteurs interministériels,
permet d’agréger les informations afin de proposer aux autorités politiques
des options nécessaires ou pertinentes en fonction de I'importance de la crise.
La méme organisation est retenue pour la réponse face aux menaces cyber,
avec le C4, ainsi que pour les menaces portant sur le champ économique, avec
le Colisé. Méme si cette organisation n’existe pas spécifiquement pour le
lawfare, ces sujets peuvent étre traités par le Colisé. Il y a donc une volonté de
« désiloter », et il me semble que cette organisation fonctionne.

La question de la réactivité constitue peut-étre un point a creuser dans
le cadre de votre commission d’enquéte.

Lors de ma présentation liminaire, j’aurais di mentionner un acteur
essentiel, puisque les services de renseignement jouent un réle fondamental
en ces matieres. La coordination nationale du renseignement et de la lutte
contre le terrorisme (CNRLT) assure un role de coordination des services de
renseignement.

M. Rachid Temal, rapporteur. - Mais ce rdle n’est pas opérationnel.
La coordination dans I’opérationnalité est un grand absent.

Capitaine de vaisseau Yann Briand. - Ce point peut sans doute étre
amélioré, afin que des réponses encore plus rapides soient apportées.

Je ne dirais pas que nous fonctionnons encore en silo : les comités
interministériels existent bien. Reste maintenant a gagner en rapidité lors de
la prise de certaines décisions, si cela est nécessaire. Le Colisé peut prendre le
temps d’étudier les dossiers relatifs a I’'économie ou a des investissements
directs étrangers, mais sur d’autres sujets, nous pouvons stirement aller plus
vite, comme l’illustre I’exemple singapourien.

Plusieurs définitions de l'influence et de l'ingérence sont possibles.
Il me semble pertinent de distinguer une influence acceptable, relative au jeu
normal entre les Etats, d’une influence malveillante - I’expression vient d’un
document canadien -, qui constitue 1'une des briques de I'ingérence, avec les
cyberattaques, la manipulation de I'information et le lawfare.
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Pour ce qui est des menaces, jai insisté sur la difficulté que pose le
compétiteur russe, qui effectue ce type de manipulation d’information a une
tres grande échelle. La liste de nos compétiteurs comporte également la
Turquie, qui a pu mener ce type d’opérations a l'issue de l'assassinat de
Samuel Paty, ainsi que I’ Azerbaidjan et, dans une moindre mesure, la Chine,
dont la posture est différente. Etre présent face a 'ensemble des menaces de
ces compétiteurs constitue un vrai défi.

S’ajoutent a cela des questions relatives a l'intelligence artificielle.
Le président de Graphika, une entreprise travaillant pour le Pentagone,
explique que le combat contre la détection d’informations produites de
maniere fausse est probablement perdu a terme, parce que méme si nous
utilisons des outils d’intelligence artificielle - vous en verrez chez Viginum -,
il faudra toujours plus de temps pour déméler le vrai du faux dans les images
et les enregistrements audio. Durant ce temps, I'information est diffusée parmi
les citoyens. Or, plus le temps passe, plus il est difficile de contrer un narratif.
I1 faudra donc trouver d’autres méthodes pour répondre a ces menaces.

Vous vous interrogiez sur les capacités de la France a intervenir seule.
De maniére générale, la France est une nation dotée qui, quel que soit le
gouvernement, tient fermement a conserver ses propres capacités d’analyse.
A certains moments de I'histoire, par exemple lors de la deuxiéme guerre
d’Irak, cela nous a permis de faire des choix différents des Etats-Unis. Nous
aurons toujours un minimum de capacité autonome. Nous ne pouvons pas
dépendre entierement de nos alliés et de nos partenaires, sur ces questions.

Pour autant, le soutien apporté par 1'Union européenne est
extrémement important et utile, notamment pour les questions relatives au
domaine de la loi ou au domaine financier et économique. La masse critique
de I'Union européenne apporte des capacités significatives pour protéger nos
intéréts.

La prospective est 'un des axes d’effort du SGDSN, qui assure le
pilotage du comité interministériel d’anticipation. Ce comité se réunit tous les
six mois, dont une fois par an en présence des directeurs de cabinet des
différents ministres. Il a été décidé de lancer une étude sur l'intelligence
artificielle, pilotée par Viginum, qui pourra évoquer ces travaux avec vous.
La question est fondamentale et nous pouvons sans doute faire plus.
Le Gouvernement mene beaucoup de travaux au sujet de l'intelligence
artificielle et nous pourrons sans doute en retirer des éléments pertinents.
I1 faut maintenant réfléchir a la bataille de demain dans ce domaine, c’est
indéniable.

Monsieur le président, lors de ma présentation de la réponse de 1'Etat
dans le champ économique, comme dans les autres, il importe de faire preuve
d’humilité. Face a l'organigramme que jai présenté, on peut avoir
I'impression que nous disposons d’une organisation qui ressemble a Fort
Knox, mais les défis qui sont devant nous sont colossaux. Pour le moment, la
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menace principale est russe. Mais si la Russie est une vague, la Chine est
potentiellement un tsunami. Pour I'instant, la Chine ne s’est pas encore révélée
comme un compétiteur extrémement agressif. Sa manipulation de
I'information cherche a promouvoir le modéle chinois. Imaginons toutefois
une tres grave crise dans 1'Indopacifique, et un acteur chinois qui se décide a
intervenir de maniére bien plus déstabilisatrice pour notre société et notre
systéme politique : avec les moyens dont la Chine dispose, cela risque d’étre
colossal. Il faut en effet faire maintenant de la prospective, pour réfléchir aux
problemes de demain, et non seulement a ceux du moment. Il serait imprudent
de ma part de vous dire qu’en raison de I’organisation présentée, nous serions
parfaitement étanches face a I'’ensemble de ces menaces, au vu des enjeux et
des intéréts associés a la protection de notre économie.

L’agencialisation constitue peut-étre un risque dans certains Etats.
Le secrétaire général du SGDSN s’est rendu en Suede, ot les agences ont un
pouvoir tres fort par rapport aux ministeres. Ce n’est pas le cas en France.
Viginum compte 50 personnes. Administrativement, il s’agit d"un service du
SGDSN, directement placé sous l'autorité du secrétaire général. De la méme
facon que I'’Anssi est une direction du SGDSN. Au-dessus, des comités
interministériels, rassemblant ’ensemble des administrations utiles, partagent
I'information, élaborent des analyses conjointes, préparent les options de
décision et en font des propositions aux autorités politiques.
Ce fonctionnement me semble exemplaire.

Mme Nathalie Goulet. - Nous avons pour l'instant uniquement parlé
d’Etats. Rien sur l'islam radical, rien sur I'influence des Fréres musulmans ou
du Qatar. Est-ce vous qui gérez ces questions ?

La loi de 1968 telle que vous l'avez présentée répond-elle aux
questions posées par les clouds ? L’hébergement des données de santé dans
des serveurs étrangers et celui des données de Bpifrance relatives aux préts
garantis par 'Etat au moment du covid par Microsoft ne constituent-ils pas
une breche massive ? Des questions relatives a I’extraterritorialité américaine
sont-elles soulevées ?

Enfin, vous connaissez le travail mené par une commission d’enquéte
du Sénat relative a l'influence des cabinets de conseil. Le Sénat avait voté un
texte nécessaire en matiére de protection liée a l'influence des cabinets de
conseil, qui a été scandaleusement raboté a 1’Assemblée nationale. Quels
retours pouvez-vous faire au Gouvernement a ce sujet ? Quelle est votre
influence pour améliorer les dispositions et faire en sorte que notre travail en
la matiere soit retranscrit dans la loi ?

Capitaine de vaisseau Yann Briand. - Je me suis effectivement
concentré sur les Ftats, mais les groupes terroristes font bien évidemment
partie de la menace hybride. A coté des groupes terroristes, il y a I'ensemble
des proxies qui peuvent étre alimentés par des Etats. C'est tout a fait vrai et
cela entre dans le champ des services de renseignement.
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Je ne maitrise pas le sujet de la pertinence de la loi de 1968 sur les
clouds. L" Anssi vous répondra mieux que moi.

Les cabinets de conseil me semblent un peu en marge des sujets
abordés.

Mme Nathalie Goulet. - Ils figurent pourtant dans l'une des
diapositives projetées.

Capitaine de vaisseau Yann Briand. - Je retirerai ce terme de ma
présentation, s’il y figure.

Au sein du ministére de I"économie, des finances, de la souveraineté
industrielle et numérique (Mefsin), le Sisse pourra répondre plus précisément
a cette question. De maniere connexe se pose la question de la conformité ou
compliance. Des entreprises doivent répondre au droit américain, démontrer
leur conformité avec certaines normes américaines, et voient arriver des
cabinets auscultant leurs actions. Le Sisse est vigilant sur ces sujets, et apporte
des réponses. Il faut plutdt consulter la direction générale des entreprises
(DGE) et le Mefsin pour obtenir les réponses a vos questions, tout a fait
pertinentes.

M. André Reichardt. - J'ai le sentiment que le role de I'Etat est limité
a un role défensif : on répond aux manipulations de l'information en disant
qu’elles sont fausses, on répond en réparant les dégats causés par des attaques
cyber, on ne fait que répondre. Votre fonction ne recouvre-t-elle pas également
des mesures plus actives ? A lencontre d’acteurs ayant fait de la
désinformation a notre égard, des désinformations qui ne sont pas le
rétablissement de la vérité sont-elles envisagées ? Le SGDSN est-il actif en ce

domaine ?

Cela rejoint ce que Nathalie Goulet indiquait au sujet de la lutte contre
les groupes terroristes. Si I’'on se contente de limiter les dégats en invoquant
la loi de 1905 de séparation des Eglises et de I'Etat, nous ne gagnerons pas
grand-chose... Il me semble que nous faisons de 1’angélisme, dans ce pays.
Pouvez-vous me convaincre de I'inverse ?

M. Akli Mellouli. - Je ne sais pas si I'on fait ou non de I’angélisme,
mais je souhaite juste apporter une clarification. Lorsque l'on parle de
terrorisme ou de radicalité, on parle de toutes les religions, et non seulement
de I'islam. Un travail global de veille et de suivi est-il réalisé a 'encontre de
toutes les religions ? Je ne voudrais pas laisser penser que le seul radicalisme
dans ce pays concerne l'islam : cela serait léger en matiére de lutte contre les
influences religieuses...

Mme Nathalie Goulet. - Nous parlons de tous les « -ismes ».

M. Eric Bocquet. - Dans le prolongement de que Mme Goulet évoque,
il me semble que le ministére de la défense est équipé de logiciels Microsoft.
Sans faire d’anti-américanisme primaire, cela représente-t-il un risque en soi ?
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L’influence des Gafam est parfois plus importante que celle des Etats.
Il y a 3 milliards d’utilisateurs de Facebook dans le monde. Jamais aucune
entreprise n’a eu une telle puissance. Il est établi qu'elle a joué un role
déterminant dans la décision des Britanniques de voter en faveur du Brexit, et
que l'élection de Trump, a cause de publicités ciblées et de fausses

informations, a partie a voir avec elle. Ny a-t-il pas la aussi un risque
d’influence directe aupres de ’opinion frangaise ?

Vous avez enfin cité le sentiment anti-francais au Mali, que vous
semblez attribuer a des manipulations du groupe Wagner. Mais ce sentiment
existait avant I'intervention de Wagner, en raison de notre passé colonial. Il a
sans doute été utilisé et amplifié, mais ne l'attribuons pas aux seules
manipulations du groupe Wagner.

Capitaine de vaisseau Yann Briand. - Nous ne faisons pas
d’angélisme. Les décisions sont prises en conseil de défense et de sécurité
nationale, puis déclinées par les différents ministeres. Elles ne sont pas
nécessairement limitées au champ dans lequel nous avons été attaqués : des
expulsions de diplomates ou de pseudo-diplomates peuvent étre décidées, des
sanctions économiques peuvent étre prises, comme la coupure des canaux
hertziens de Russia Today, méme si, en I'espece, cette décision a été prise par
I"'Union européenne au lendemain de la guerre en Ukraine.

Notre capacité a faire payer le prix a nos compétiteurs existe. C’est
une analyse personnelle, mais on peut sans doute faire plus. Cela nécessite-t-
il de changer les réglementations et les lois ? Je ne le sais pas. Le contexte
change de maniere dynamique, et nous apprenons. Il faut peut-étre changer
de braquet. De telles opérations se font déja ponctuellement. Cela constitue
sans doute un axe de travail intéressant pour votre commission.

I n'y a bien évidemment pas de focalisation sur l'islam. Les
administrations qui font ce travail, comme Viginum, sont agnostiques sur la
menace. Elles partent de ce qu’elles voient. L’alt-right américaine et les
réseaux russes font partie de nos axes d’étude habituels.

M. Akli Mellouli. - Il faut I’étre, cette menace est tres grave.

Capitaine de vaisseau Yann Briand. - En ce qui concerne 1'utilisation
de Microsoft, sans entrer dans des informations particulierement classifiées,
lorsque nous avons vraiment besoin d’étre stirs, nous vérifions en profondeur
la sécurité de nos outils. L” Anssi pourra vous répondre sur le degré de garantie
apporteé.

En ce qui concerne les Gafam, vous avez tout a fait raison : leur role
est au coeur de ces questions. Le dialogue entre les autorités et les plateformes
ainsi que les lois permettant de contraindre ces dernieres sont au cceur de ce
que nous pouvons faire d’utile. Sans doute la dimension européenne
représente-t-elle une aide, car c’est a cette échelle que I'on peut peser sur les
plateformes. Ce sujet mérite d’étre creusé, méme si certains outils existent
déja. La loi permet déja a I’Arcom de demander, trois mois avant les élections,
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le blocage de certains contenus sur les plateformes. Il doit étre possible d’aller
plus loin, et c’est sans doute a 1’échelle européenne que la réponse se trouve.

J'ai peut-étre manqué de clarté au sujet du sentiment anti-francais,
mais j'ai tenu a insister sur le fait qu’il ne faut pas se retrancher derriére le
petit doigt de la guerre hybride pour masquer des difficultés qui peuvent
exister avant des opérations de déstabilisation. Sur le théatre national, les
Russes amplifient également différents troubles sociaux.

Mme Catherine Morin-Desailly. - Le Digital Services Act (DSA) et le
Digital Markets Act (DMA) commencent enfin a étre appliqués, et bientot
I’ Artificial Intelligence Act et le Data Act, encore débattus, s’appliqueront
également. Je m’étonne qu’au niveau de coordination ot vous vous trouvez
ces questions ne soient pas plus clairement connues. La donnée est 'actif
stratégique majeur : internet est un nouveau terrain d’affrontement mondial.
Des hackers attaquent nos structures vitales par leur intermédiaire. Les géants
américains font tout pour occuper une position hégémonique sur le marché
européen de la donnée, y compris dans nos ministeres les plus sensibles : nous
avons cité Microsoft au ministere de la défense, mais le ministére de I'intérieur
essaie de se défaire de Palantir. Le cloud n’est pas un nuage éthéré : ce sont
des cables, des data centers, des briques logiciels qui constituent la chaine de
sécurisation de nos données. Comment se fait-il qu’au niveau interministériel
oll vous vous trouvez, avec le secrétariat général des affaires européennes
(SGAE) et I’ Anssi sous votre pilotage, il n'y ait pas de coordination supérieure
a I’Anssi, irriguant toute la politique des ministéres ? Chacun semble faire ce
qu’il veut dans son coin. N’y a-t-il pas de réflexion sur ce sujet éminemment
stratégique ? Un chief technical officer pilotait ces questions pour Obama.
Evoquez-vous ces sujets ? N'avez-vous pas tout de méme l'impression de
travailler en silo ?

Mme Nicole Duranton. - Vous avez évoqué les élections
européennes. Ces dernieres années, de plus en plus de pays ont été victimes
d’ingérence numérique étrangere en période électorale, et de tentatives
d’influencer les votes ou de discréditer des résultats. Doit-on craindre de telles
opérations lors des prochaines élections européennes ? Les dispositifs de
protection mis en place par la France et I'Union européenne sont-ils
suffisamment puissants pour lutter contre ces actions ?

Enfin, comment identifiez-vous factuellement et apportez-vous les
preuves d'une tentative d’ingérence étrangere ?

Capitaine de vaisseau Yann Briand. - Les questions de cloud et de
données sont essentielles. Pour autant, au sein de ma sous-direction, qui
concentre ses études sur la menace hybride, de maniére macroscopique, cette
question n’apparait pas suffisamment par rapport aux éléments que vous
évoquez. Sans doute, au sein méme du SGDSN, la sous-direction en charge de
la protection du patrimoine scientifique et technologique dispose d’éléments
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de réponse, ainsi que 1’Anssi. Le Mefsin peut également vous apporter des
réponses.

Une opération spécifique sera montée par Viginum et par I’ Anssi pour
les élections européennes. Le lien avec I'Union européenne est tres fort :
Viginum a par exemple été engagé dans un exercice européen dédié. Nous
étudierons aprés ces élections quelle aura été la qualité de la réponse. La prise
en compte de la question est forte, sans aucun angélisme, au vu des
informations circulant sur I'état de la menace russe. A plus forte raison, la
France est une cible en 2024, car elle offre des raisons d’attaquer assez fortes.
Nous accueillons les jeux Olympiques, qui représentent une grosse action
pour 1"Anssi, Viginum et le SGDSN ; il y a les élections européennes ; nous
conduisons des opérations militaires. Ces éléments font que la France
constitue une cible attrayante. En raison de nos prises de position envers
I’Arménie, nous nous sommes découvert un nouveau compétiteur avec
I’Azerbaidjan. Nous sommes trés loin de l’angélisme : les choses sont
préparées pour que nous répondions au mieux face a ces menaces.

M. Rachid Temal, rapporteur. - La logique d’agence et de silo semble
totale. Chacun parait s’occuper d’un bout du probleme, mais personne ne
pilote globalement. Je suis plutdt inquiet, personnellement, car il ne semble
pas y avoir de compréhension des enjeux globaux et de coordination de la
réponse. Il y a eu des opérations d’ingérences lors du Brexit, de 1’élection de
Trump, ou également lors des élections législatives des Francais de 1'étranger.
Comprenez bien que notre role de parlementaires est de comprendre ce qui
est mis en place avant que les jeux Olympiques et les élections européennes
n’aient lieu. Nous pensions que le SGDSN constituait la vigie globale, mais
nous restons sur notre faim. Des choses se préparent en vue de ces échéances,
mais il ne me semble pas qu’un plan précis soit établi.

Que sommes-nous capables de faire en matiére d’influence positive ?
Concretement, quels sont nos outils de réponse, a l'instar de ce qui est fait a
Singapour ? Peut-on avoir une idée des moyens humains et financiers que
nous pouvons mobiliser face a la vague représentée par la Russie et au tsunami
que représenterait la Chine ?

Lors de cet échange, vous avez commencé a suggérer plusieurs
préconisations. Pourrez-vous nous transmettre par écrit une liste d’évolutions
législatives, réglementaires ou technologiques que vous envisagez, afin de
nourrir notre réflexion ?

Capitaine de vaisseau Yann Briand. - Je vais tenter de vous rassurer
un peu plus : le secrétaire général du SGDSN est le président de I'ensemble
des comités existant pour chacun des champs de menace. Par son role central,
le SGDSN assure bien cette coordination. Ces comités ont pour fonction de
partager les informations entre les différentes chaines opérationnelles, qui
doivent effectivement se rencontrer, et de proposer ensuite des décisions aux
autorités politiques. C’est bien la que ce travail est réalisé.
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En vue des jeux Olympiques et des élections européennes, le SGDSN
joue bien évidemment un role central. Les menaces tres nombreuses peuvent
étre traitées de maniere différente, mais cela sort de mon champ de
prérogatives. La division protection et sécurité de I'Etat du SGDSN est au
coeur de la manceuvre pour la préparation des jeux Olympiques. Le secrétaire
général, que vous auditionnerez, pourra vous donner des précisions sur le role
du SGDSN au sujet de la préparation de ces deux grands événements.

Je pense que votre audition du secrétaire général du SGDSN pourra
vous rassurer sur le role de coordination du SGDSN et de proposition de
réponse aux autorités politiques.

M. Dominique de Legge, président. - Commandant, nous vous
remercions de ces précisions. Nous recueillerons vos propositions écrites.
En ce qui concerne la suite de nos travaux, nous nous retrouvons jeudi pour
une table ronde, puis nous visiterons Viginum mardi prochain.
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2. Table ronde, ouverte a la presse, de MM. David Colon, enseignant-
chercheur a Sciences Po Paris, Nicolas Tenzer, président du centre d’étude
et de réflexion pour l’action politique (CERAP) et Frédéric Charillon,
professeur en science politique et relations internationales, sur la guerre
informationnelle - le jeudi 29 février 2024

M. Dominique de Legge, président.- Nous poursuivons aujourd’hui
les travaux de notre commission d’enquéte avec une table ronde rassemblant
le professeur Frédéric Charillon, MM. David Colon et Nicolas Tenzer. Je vous
remercie tous les trois de vous étre rendus disponibles pour cette table ronde.
Vous étes des habitués des auditions parlementaires, mais nous avons
souhaité vous entendre sous une forme, sous un nom plus spécifique et peut-
étre différent de celui de vos précédentes interventions a 1’Assemblée
nationale ou au Sénat. Nous souhaitons qu’en tant que chercheurs, vous
puissiez nous éclairer sur la définition des termes au cceur de cette commission
d’enquéte, en particulier celle de notion d’influence notamment lorsqu’elle est
malveillante, mais aussi et surtout partager votre analyse sur 1’efficacité de
nos politiques publiques.

Monsieur Frédéric Charillon, vous étes professeur des universités en
sciences politiques a 1'Université Paris Cité, spécialiste des relations
internationales. Vous avez consacré votre thése de doctorat aux FEtats et
acteurs non étatiques en France et en Grande-Bretagne dans la guerre du
Golfe. Vous avez par ailleurs dirigé 1'Institut de recherche stratégique de
'Ecole militaire (IRSEM) de 2009 a 2015 et le Centre d’études en sciences
sociales de la défense (C2SD) de 2003 a 2009. Votre dernier ouvrage, Guerres

d’influence, a été publié en 2022.

Monsieur David Colon, vous étes professeur agrégé d’histoire a
Sciences Po. Vos travaux portent sur la propagande et la manipulation de
masse et, a ce titre, vous intervenez régulierement dans les médias. Votre
ouvrage Propagande. La manipulation de masse dans le monde contemporain
a obtenu le prix Jacques Ellul et le prix Akropolis lors de sa publication en
2019 et votre dernier livre, La guerre de I'information : Les Etats a la conquéte

de nos cerveaux, est paru en 2023.

Monsieur Nicolas Tenzer, vous étes spécialiste de philosophie
politique, haut fonctionnaire et président du Centre d’Etude et de Réflexion
pour l"Action politique (CERAP), think tank que vous avez fondé. Vous
enseignez par ailleurs a Sciences Po. Votre dernier ouvrage, Notre guerre, est
sorti en 2024 et traite du conflit ukrainien.

Avant de vous donner la parole, il me revient de rappeler qu’un faux
témoignage devant notre commission d’enquéte est passible des peines
prévues aux articles 434-13, 434-14 et 434-15 du code pénal. Je précise
également qu’il vous appartient, le cas échéant, d’indiquer vos liens éventuels
ou conflits d'intéréts en relation avec 1’objet de la commission d’enquéte.
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Je vous invite a préter successivement serment de dire toute la vérité,
rien que la vérité, en levant la main droite et en disant : « Je le jure. »

Conformément a la procédure applicable aux commissions d’enquéte,
MM. David Colon, Nicolas Tenzer, et Frédéric Charillon, prétent serment.

Je vous remercie. Cette audition fait 1’objet d’une captation vidéo
diffusée sur le site internet et, le cas échéant, sur les réseaux sociaux du Sénat,
puis consultable en vidéo a la demande. Elle fera 1’objet d"un compte rendu
publié.

Je vous propose, ainsi que nous en sommes convenus a l’instant, que
chacun d’entre vous puisse faire un exposé liminaire d’un quart d’heure. Puis
notre rapporteur et les collegues membres de la commission pourront vous
interroger afin de préciser tel ou tel point. Nous sommes convenus de
démarrer par ordre alphabétique, n’ayant pas de préférence particuliere.
Monsieur Chatillon, je vous laisse la parole.

M. Frédéric Charillon, professeur en science politique et relations
internationales. - Merci, monsieur le président, mesdames et messieurs les
sénatrices et les sénateurs, merci a vous toutes et a tous de nous recevoir
aujourd’hui et de nous entendre. Je vais étre bref pour que nous puissions
avoir le temps d’échanger. Vous avez, monsieur le président, indiqué un
premier point qui nous parait a tous tres important, il s’agit de la définition
des termes.

Je commencerai par cela parce que c’est peut-étre ce point qui m’a
amené a entreprendre des recherches pour la rédaction de 1’ouvrage que jai
publié il y a presque deux ans, sur les guerres d’influence. Le sujet m’avait
déja interpellé dans mes diverses fonctions, notamment a la direction de
I'Institut de recherche stratégique de 1’école militaire. C’était déja une époque
olt on sentait monter une préoccupation pour ce concept d’influence. On
assistait a une sorte de réveil, en quelques sortes, apres une longue période ot
le mot était considéré comme « mal élevé », voire « paranoiaque ». On a alors
observé brusquement un tournant, une sorte de prise de conscience par de la
les cercles administratifs, ministériels de la défense et des affaires étrangeres
en ce qui me concerne. La préoccupation autour de l'influence s’est faite jour.
On a méme parfois constaté la création de directions administratives, de
bureaux, de missions, ou des groupes de travail, en ce domaine.

Pour autant il m’était apparu que ce terme d’influence n’était pas
défini. Quand on interrogeait des personnes, y compris des responsables en
charge de développer un programme ou un groupe de travail sur 1’influence,
la définition du concept ne semblait pas étre tout a fait mise au point. La
question de l'influence n’était pas posée en tant que telle. Par ailleurs, cette
prise de conscience n’était également pas suivie d’effets dans la pratique.
Tandis que les autres pays y compris nos propres partenaires européens
disposaient d’un discours bien rodé et d’éléments de langage qu’ils
communiquaient, tel n’était pas mon cas lorsque je revenais par exemple,
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d’une mission a I’étranger. Peut-étre devrions nous développer un discours et
profiter du déplacement de certains cadres et des forums internationaux afin
de communiquer certains messages. Pour vous le dire plus simplement, il y
avait un fossé entre d’une part, la montée en puissance d’une préoccupation
croissante pour le concept d'influence et d’autre part, I’absence de définition
de ce terme et peut-étre méme celle de mise en oeuvre d’une politique, que ce
soit a notre profit pour exercer une certaine influence ou pour tenter d’arréter
ou de contrecarrer d’éventuelles influences extérieures.

Nous savons aujourd’hui que de nombreux Etats consacrent des
crédits importants pour définir des stratégies dites d’influence. C’est
pratiquement devenu la regle du jeu international. Il y a quelques années, je
crois que c’était vers 2019, un rapport parlementaire britannique qui abordait
ce sujet et plus particulierement I"intrusion russe dans les processus électoraux
occidentaux, fournissait une liste d’interférences probables. Or, plutot que de
s’en scandaliser, en disant « c’est ignoble, il faut le dénoncer », ce rapport
concluait que c’était la regle du jeu aujourd’hui. Il faut donc jouer ce jeu. Il
faut étre prét. Il faut nous livrer a ce constat car c’est une lutte qui est en cours.

Cela nous conduit a la question de la définition. Le terme d’influence
est convoqué dans de nombreuses situations. On parle d’influence pour des
chaines de télévision extérieures, pour des réseaux qui soutiennent tel ou tel
pays ou pour des séries télévisées. On évoque parfois 'influence dans le cadre
de programmes d’invitation de la part de grands pays extérieurs, y compris
des pays amis ou partenaires destinés aux jeunes, appelés personnalités
d’avenir ou young leaders. On fait aussi référence au terme d’influence lors
des grandes rencontres internationales sur les questions stratégiques ou autres
qui sont accompagnées des programmes d’invitation. C’est donc tres varié.
Tout le monde pressent ce que cela peut vouloir dire, mais il est plus difficile
de la définir, ce qui est évidemment indispensable si nous souhaitons mettre
en oeuvre une politique en la matiere.

Nous savons également que nous avons peut-étre déja connu un
certain nombre de défaites sur ce terrain de I'influence. C’est I’analyse qui est
souvent avancée en ce qui concerne la France dans un certain nombre de pays
du Sahel. C’est une analyse qui n’est probablement pas complete. La
complexité de cette situation ne se résume pas a l’efficacité de la propagande
russe ou autre. Il y a bien d’autres facteurs, mais on a cru comprendre
effectivement qu’il y avait la un véritable sujet d’influence. Nous savons qu’en
"espece elle est a ’ceuvre.

Pour autant, si nous devons mettre en place une politique publique
de l'influence, parce qu’il s’agit bien de cela, il convient de définir ce qu’est
I'influence. Il existe une définition trés simple. L’influence consiste a faire
adopter a des tiers, un comportement qu’ils n’auraient pas adopté, seuls. Elle
peut cibler des leaders politiques, industriels ou économiques, des leaders
d’opinion, des journalistes, ou 1'opinion publique. Le politiste américain
spécialiste des relations internationales que nous connaissons tous, Joseph
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Nye, I'inventeur en quelque sorte, et a tout le moins le héros du concept de
soft power, avait formulé les stratégies pour y parvenir. Il existe trois types
d’action pour faire changer quelqu’un de comportement. Il y a bien stir I'usage
de la force ou de la menace d’utiliser la force. Cela ne reléve pas de 'influence.
Il y a ensuite la rémunération ou la récompense, c’est-a-dire I'intéressement
de nature financiere ou autre. C’est une facon de dire si vous faites ce que
jattends de vous, alors vous trouverez une récompense dans cette action.
Enfin, la troisieme modalité réside dans le pouvoir de conviction et de
séduction, qui consiste & amener quelqu’un a changer de comportement, sans
apparaitre comme exercant la moindre pression sur cette personne. Des trois
méthodes, l'influence ne releve que des deux dernieres. Excluons le recours
brutal a la force, ce n’est plus tout a fait ce qu’on appelle de l'influence,
contrairement a l'incitation économique ou autre, d’une part, et le travail de
persuasion, de conviction sur les esprits, qui sont effectivement des
instruments de l'influence.

Au-dela de ces définitions, il ne faut pas oublier, me semble-t-il, que
I'influence suppose des moyens. On ne peut prétendre avoir une stratégie
d’influence, & moyens constants, formule que nous aimons particulierement
en Europe. L’influence a un cott. Les pays qui ont mis en place des stratégies
d’influence ont choisi d’y consacrer des moyens financiers, et ont opté pour
cette priorité plutot que d’autres, au titre de leur action extérieure. Il faut bien
garder a l'esprit que si on accepte cette définition de 1'influence qui est de se
donner les moyens de faire changer le comportement des acteurs tiers, alors
cette politique a un coftit, sauf a considérer que nous sommes, par notre seul
discours, absolument géniaux et que la brillance de ce discours suffira a rallier
a nous toutes les bonnes volontés du monde. Personnellement, j'en doute.
Quand bien méme, ce serait le cas, encore faudrait-il disposer de médias pour
diffuser ce discours, ce qui requiert la encore des moyens.

Un dernier petit point sur la définition. L’influence n’est pas le
contraire de la puissance. Je ne le pense pas. Plus on est puissant, plus on est
influent, méme si on n’utilise pas cette puissance, parce que la personne que
I’'on souhaite influencer, a bien identifié cette puissance et les moyens qui y
sont associés et qui pourraient peut-étre 1’aider. Ce n’est pas un hasard si les
Etats-Unis sont plus écoutés que d’autres dans certaines enceintes
internationales. Il convient donc d’éviter le piege selon lequel il y aurait d"un
coOté la puissance qui serait le hard power et de 'autre l'influence, qui serait
plus subtile et plus gentille. Plus on est puissant, plus on est écouté. Il y a donc
un lien entre les deux.

Ce qui me parait ensuite important de souligner est que si nous
voulons mettre en ceuvre des stratégies d'influence, soit pour nous-mémes aux
fins d’étre entendus, soit pour se préserver des ingérences extérieures, il faut
alors se poser la question des savoir-faire. C'est un travail qu’il nous faut
initier dans les différents ministeres qui ont annoncé créer un bureau pour
I'influence ou une direction de I'influence, que par ailleurs, je ne préconiserai
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pas de nommer ainsi. Je n"aimerais pas étre la personne qui se promeéne dans
le monde avec une carte de visite marquée « Responsable de l'influence ». Je
ne suis pas certain que cela aiderait a créer du lien social de prime abord. C’est
une erreur a ne pas faire.

De quoi parle-t-on en termes de savoir-faire ? Il y en a au moins trois
ou quatre types, de nature trés différente. Il y a tout d’abord, ce qu’on appelle
souvent en France, le soft power, c’est-a-dire 'action culturelle en quelque
sorte, et ce que les Britanniques ou d’autres peuvent appeler parfois le nation
branding, qui consiste a associer a un pays donné, une image positive,
notamment grace au rayonnement de sa culture. Cela correspond a un type de
savoir-faire, et de métier que I'on peut trouver, en France par exemple a la
direction générale de la mondialisation ou dans les réflexions sur 1’action
culturelle extérieure.

Cette approche est tout a fait différente, pour prendre un autre
exemple, de celle de placer des hauts fonctionnaires dans des organisations
internationales, méme si ces personnes sont ensuite supposées agir au nom de
I'organisation internationale en question, et non en tant qu’agent ou
représentant d’un pays. Néanmoins, nous savons tous que cela est important.
J'illustrerai mon propos par la nomination de quatre personnalités chinoises a
peu prées au méme moment a la téte de quatre agences importantes des
Nations-Unies, alors que nous pensions obtenir une de ces nominations. Etre
capable de placer un certain nombre de personnes représente donc une autre
facette de l'influence, qui ne reléve pas du tout de l’action culturelle. Cela
suppose d’effectuer un travail de veille sur les postes que 1'on estime
importants, de connaitre les dates de vacances et de candidature, de
déterminer si nous avons éventuellement les bons candidats pour ce type de
poste, puis ensuite de les préparer, et les aider a faire campagne pour obtenir
ce poste.

Un autre savoir-faire tout a fait différent réside dans la lutte contre
I'intrusion. I me semble que lorsque, par exemple, le président de la
République, le 7 novembre 2022, présentait la revue stratégique a Toulon, en
évoquant l'importance des questions d’influence dans les réflexions
stratégiques, peut-étre avait-il tres clairement a l’esprit, ou du moins un
certain nombre de militaires avec lesquels je me suis entretenu, la lutte contre
'intrusion et contre les fake news, C’est encore un autre métier qui suppose
de les détecter et de les combattre, etc. On pourrait certainement compléter la
liste.

Enfin, j'en terminerai par-la, lorsque 1'on aborde les aspects concrets
et la mise en ceuvre d’une politique de l'influence ou de la contre-influence,
efficaces, il faut comprendre que non seulement cette derniere convoque des
savoir-faire différents, mais concerne également des terrains et des théatres
prioritaires tres différents et dont certains ne sont pas forcément ceux que la
fonction publique ou nos différents services maitrisent le mieux parce qu’ils
sont ceux, par exemple, des jeunes, tels que les influenceurs. Ces derniers
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représentent aujourd’hui le vecteur d’information le plus fréquemment cité
par les étudiants. Quand on leur demande, qu’ils soient en premiere année ou
en master, comment ils s’informent sur la politique internationale ou
nationale, la réponse est « HugoDécrypte » qui par ailleurs fait un travail tout
a fait remarquable. Sauf que derriere « HugoDécrypte », il peut y avoir
« SophieDécrypte ». Peut-étre avez-vous entendu parler de cette chaine
Youtube, qui je crois a été fermée trés récemment, une sorte de parodie qui
avait du succes, mais qui était totalement en faveur de la Chine, en en
présentant un tableau idyllique. Nous savons que ce type de vecteur constitue
un théatre d’affrontement aujourd’hui pour I'influence. On pourrait citer des
chaines de télévision comme AJ+. Une autre illustration est celle de ces
observateurs électoraux dans le cadre de la derniere élection indonésienne, qui
se désespéraient de voir que TikTok était en train de faire 1’élection
présidentielle, car un grand nombre d’électeurs se déterminaient en fonction
de ce réseau. Les candidats eux-mémes avaient completement joué cette carte
des réseaux, privant ainsi les électeurs de tout débat politique de fond.

I1 convient également de mentionner le cas des diasporas, notamment
étudiantes. Dans un certain nombre d’universités occidentales, des groupes
d’étudiants suffisamment nombreux pour représenter un enjeu financier pour
I"'université elle-méme, en raison des frais d’inscription, peuvent s’organiser,
probablement pas tout seuls, pour notamment exiger qu’on change les termes
du débat, qu'on évoque tel ou tel sujet, avec des mots différents, comme
« province chinoise » plutot que « pays », pour qualifier par exemple, Taiwan.
Il est difficile pour I'université de mécontenter tout un groupe d’étudiants. Le
terrain universitaire lui-méme, chercheurs et étudiants, compris, constitue un
terrain de lutte d’influence particulierement important parce qu’il concerne
souvent des étudiants qui sont déja intéressés par une région ou par un pays,
et sont plus facilement abordables.

Evidemment, il faudra également se pencher sur la question de
'intelligence artificielle puisqu’a l'instar des chaines de télévision, chaque
puissance aura ses propres vecteurs ou producteurs d’intelligence artificielle.
Il y a déja un chatGPT chinois, russe, etc. A mon grand désespoir et celui de
mes colléegues universitaires, la plupart des travaux demandés a des étudiants
en master, pas les devoirs sur table, proviennent directement aujourd’hui de
ChatGPT. Quand sera-t-il lorsque la concurrence sera beaucoup plus
organisée ?

N

Ces métiers et terrains d’affrontements a venir et peut-étre déja
présents, sont a prendre en considération lorsqu’on veut mettre en oeuvre une
politique concrete de I'influence. Je vous remercie, monsieur le président.

M. David Colon, enseignant-chercheur a  Sciences Po
Paris. - Monsieur le président, mesdames et messieurs les sénateurs et les
sénatrices, je voudrais d’abord vous remercier pour votre invitation et
I'opportunité qui m’est donnée de m’exprimer sur un sujet qui me parait
particuliéerement crucial. Je tiens a préciser que je suis membre des
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Etats-généraux de I'information et plus particulierement du groupe 4, au sein
duquel je travaille sur la lutte contre les ingérences étrangeéres. Je m’exprime
donc ici a titre strictement personnel. Aucune des propositions que je vais
émettre devant vous, n’engagent les Etats généraux de I'information.

Je partirai d’'une déclaration de notre diplomatie francaise,
le 15 février 2024 - je cite le Quai d’Orsay - « La récurrence des opérations
menées ces derniers mois et leur lien direct avec les déclarations d’autorité
russe, démontrent bien qu’il s’agit d’une stratégie coordonnée de guerre de
I'information menée et assumée par Moscou ». Cette prise de conscience, cette
déclaration publique, I’appel au sursaut de notre Président de la République,
les alertes répétées de nos différents services, le rapport annuel de 1"Agence
nationale de la sécurité des systemes d’information (ANSSI), les déclarations
de la Direction générale de la sécurité intérieure (DGSI), les dénonciations
émanant de VIGINUM et du Quai d’Orsay attestent, je crois, de la gravité de
la situation, sans qu’il ne soit nécessaire d’insister sur ce point.

Je voudrais simplement souligner le contexte qui est celui d’une
guerre de I'information qui, du point de vue du Kremlin, est une guerre totale
dirigée par les démocraties, a commencer par celles qui soutiennent 1’Ukraine
contre l'agression dont ce pays fait 1’objet de la part du Kremlin depuis 2014
et plus spécifiquement depuis février 2022. Il s’agit d’une guerre totale, en ce
que le Kremlin s’appuie pour la mener sur tous les moyens a sa disposition,
militaires, étatiques, non-étatiques, avec notamment le recours a de grandes
entreprises privées souvent dirigées par des proches du Kremlin impliqués
dans des opérations d’influence. Cela vient d’étre dit par Frédéric Charillon,
les moyens sont considérables. Leur I’ampleur est chaque jour mieux connue
a mesure des révélations faites sur les efforts imposants fournis par Vladimir
Poutine pour survivre politiquement. En effet, de son point de vue, cette
guerre totale qui est menée contre nous, est une guerre pour sa survie
politique.

Cette guerre est également totale parce qu’elle a pour théatre notre
sphére et environnement informationnel, dans toutes leurs dimensions, aussi
bien celle infrastructurelle des céables, que celle des matériels, des protocoles
de communication, et des contenus. Elle est totale parce qu’elle nous affecte
dans toutes les dimensions de notre vie publique. Elle peut conduire a des
piratages d’a peu pres tous nos débats et clivages, pour les accentuer, fragiliser
nos divisions ou encourager le doute. Parmi les opérations du Kremlin
récemment dénoncées par la France, celle dite des « Etoiles bleues de David »
illustre mieux que tout autre, ce pouvoir d’influence qui, pardonnez-moi
monsieur le professeur, est un pouvoir du faible au fort. En 1’occurrence,
s’agissant de la Russie, l'influence est un substitut a une puissance que le
Kremlin n’a plus. Ce dernier investit d’autant plus dans les opérations
d’influence qu’il n’est plus en mesure de peser sur les destinés militaires ou
celles économiques du monde comme il a pu réver de le faire, par le passé.
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Face a cela, la France a réalisé des progrées considérables. ]J’évoque
dans mon livre notre réaction tardive, mais en méme temps je suis convaincu
que nous n’avons pas réagi trop tard. Parmi les réactions mises en oeuvre, on
peut citer bien évidemment la création du commandement de la cyberdéfense,
la publication d"une doctrine de lutte informatique défensive, offensive et
d’influence, la création de VIGINIUM dont 1efficacité est, je crois, chaque jour
vérifiée. Il y a eu des efforts considérables de la part de notre diplomatie
publique, mais également de celle de I’Elysée pour développer des outils de
veille, de détection et de caractérisation, accompagnés des efforts quotidiens
de nos services pour retracer ces opérations d’influence et le cas échéant, les
attribuer a des acteurs étrangers. Nous n’avons donc pas a rougir de ce qui a
été fait jusqu’ici. J'ajoute a ce portrait flatteur le fait que la France est engagée
dans une politique multilatérale, qui s’est traduite par le Partenariat pour
I'information et la démocratie de 2019, par la signature par notre pays de la
déclaration mondiale pour 'intégrité de I'information en ligne ainsi que par
notre engagement dans le chantier des Ftats généraux de I'information avec
'intention de proposer, comme vous, des pistes concretes.

Apreés ce portrait flatteur, quelles sont, selon moi, les points
problématiques ou plutot ceux nécessitant d’étre améliorés ? Tout d’abord,
tandis que le Kremlin mene une stratégie coordonnée de guerre de
I'information, nous ne menons pas de stratégie coordonnée de lutte contre
cette guerre de l'information. C’est aujourd’hui ce qui nous manque le plus,
une stratégie nationale, une doctrine. Je ne sais pas a qui peut revenir le soin
de I’élaborer et la mettre en oeuvre, si ce doit étre le Secrétariat général de la
Défense et de la Sécurité nationale (SGDSN), ou I’Elysée, notamment a travers
la Coordination nationale du renseignement et de la lutte contre le terrorisme
(CNRLT) qui pourrait voir élargir ses compétences, aux ingérences et
influences étrangeres. Quoi qu’il en soit, nous avons besoin de cette stratégie
coordonnée, ne serait-ce que pour définir clairement les champs d’action des
différents acteurs qui sont de plus en plus nombreux au sein de notre pays,
pour mettre en oeuvre les trois volets qui sont fondamentaux dans la lutte
contre les influences étrangeres, la « protection », la «régulation » et la
« résilience ».

Permettez-moi, car le temps m’est compté, d’insister sur le volet
« résilience » qui est aujourd’hui celui qui nous fait, a mon sens, le plus défaut.
Ces derniers temps, jai eu l'occasion d’échanger avec des experts de
I’Organisation de coopération et de développement économiques (OCDE) et
de contribuer avec beaucoup d’autres, a I’expertise du rapport Facts not Fakes
qui sera publié ce lundi. Ce rapport, signé par les 38 pays membres de I"OCDE,
porte précisément sur la lutte contre les ingérences informationnelles
étrangeres. Sans trahir de secret, il met en avant un certain nombre de pistes
qui me semblent de nature a nous aider dans la définition d’une politique
publique efficace de lutte contre les manipulations de 1'information et contre
les ingérences étrangeres.
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Le point crucial, c’est la transparence. Je n’ignore pas qu'une
proposition de loi en ce sens, visant a prévenir les ingérences étrangeres en
France, a été déposée sur le Bureau de I’ Assemblée nationale par MM. Sacha
Houlié, Thomas Gassilloud, et Mme Constance Le Gripm. Elle s’inspire, et
c’est une tres bonne chose, du dispositif américain de 1938, le FARA, (Foreign
Agents Registration Act), qui fait obligation a quiconque méne une action
d’influence aux Etats-Unis pour le compte d’une entité ou d’un agent étranger,
de déclarer son activité. Je n’ignore pas non plus que le champ de la
proposition de loi est a ce stade encore assez réduit dans la mesure ot1, dans
le prolongement des propos de Frédéric Charillon, il existe des pans
absolument déterminants qui échappent aujourd’hui a cette obligation de
transparence ainsi qu’a l'obligation d’enregistrement aupres de la Haute
Autorité pour la transparence de la vie publique, tels que le financement des
centres dédiés a la production de savoirs, les centres de recherche et les
universités. Il serait utile de connaitre les sources de financement extra-
européens de ces universités, proposition qui avait été par ailleurs présentée
dans un précédent rapport d’une commission d’enquéte sénatoriale, présidée
par Etienne Blanc avec pour rapporteur André Gattolin.

I1 serait utile d’étendre 1’obligation de transparence aux think tanks,
en particulier lorsque leurs membres s’expriment sur les plateaux de
télévision et dans les médias. Il nous faut en tout cas encourager, j'en suis
convaincu, une démarche de transparence parce qu’elle est de nature a
davantage conforter la confiance dans les institutions politiques publiques que
ne le sont des mesures liberticides. En effet, nous avons souvent tendance, face
aux ingérences étrangeres, a adopter des mesures restrictives en matiere de
liberté publique, qu’il s’agisse de la liberté d’expression, de la liberté
d’opinion ou de celle d’informer.

Nous avons aussi un devoir de transparence a 1’égard des opérations
d’influence menées sur certaines plateformes. Permettez-moi d’en mettre une,
en particulier, en exergue, TikTok. Le Sénat a publié un excellent rapport de
la commission d’enquéte, présidée par Mickaél Vallet, avec comme rapporteur
Claude Malhuret. Force est de constater que TikTok n’a pas répondu aux
questions soulevées par cette commission d’enquéte, qu’il s’agisse de celles
relatives au capital et au statut de la maison mere, ByteDance, a la propriété
intellectuelle et a la localisation des ingénieurs qui élaborent les algorithmes
- on sait qu’ils sont chinois - a la nature des entités chinoises avec lesquelles
TikTok est en relation permanente, a la nature des données des utilisateurs
transférés en Chine continentale, aux capacités de TikTok a mettre fin au
transfert de données dont on sait que cela conduit a un accés de ces données
au Parti communiste chinois.

TikTok n’a pas non plus, dans les délais qui lui étaient indiqués, pris
les principales mesures demandées, a savoir une clarification des statuts et de
’actionnariat. On ignore méme le nom de la personnalité chinoise qui dirige
effectivement TikTok France, ce qui est étonnant. Imaginez que nous ayons
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une chaine de télévision avec 20 millions d’auditeurs dont on ignore le nom
du dirigeant. Je pense que nous serions plusieurs a trouver cela étrange.
Néanmoins, nous semblons le tolérer pour cet outil qui donne un acces direct
au cerveau de 22 millions de Frangais, au parti communiste chinois. Il n’y a
pas eu de mise en conformité avec les prescriptions du reglement européen
sur les services numériques (DSA). Force est aussi de constater 1’absence de
mise en place, d’une part, de mesures effectives de lutte contre la
désinformation, et d’autre part, d’interfaces de programmation, ouvertes et
transparentes.

Tout ce que nous avons depuis la parution du rapport de la
commission et celle de mon livre ot je crois avoir alerté sur ce sujet TikTok, ce
sont des rapports qui mettent en avant la dangerosité du réseau, non
seulement pour la sécurité nationale, pour le processus électoral avec des
risques avérés de manipulation des électeurs, mais également pour la santé,
en particulier psychologique pour les jeunes enfants. Amnesty International a
rendu public en novembre dernier, deux rapports absolument effrayants sur
le risque d’inciter des enfants et des jeunes, a consulter du contenu dangereux,
affectant la santé mentale, tels que des contenus valorisant le suicide. Nous
sommes en présence d’une menace tout a fait inédite qui n’a pas a ce stade été
considérée véritablement comme telle ou qui n’a pas obtenu de nos pouvoirs
publics, la réponse appropriée. Quelle réponse ? Je ne sais pas, mais il doit y
en avoir une. On ne peut pas attendre les résultats de 1’enquéte menée par la
Commission européenne disponibles dans quatre ans et une éventuelle
amende a TikTok, pour mesurer les effets dévastateurs d’une plateforme qui
fait une place considérable a la propagande du Kremlin.

Outre la transparence, un autre point essentiel est 1’adoption d’une
approche transversale impliquant I’ensemble de la société, ce que les anglo-
saxons appellent whole society approach. En tant qu’historien, j’observe une
certaine tendance en France qui traverse notre ['histoire, celle de la
prédilection pour le secret ainsi que pour une forte organisation en tuyaux
d’orgues, Cela nuit fortement a notre capacité a favoriser la résilience de notre
société face aux opérations de manipulation de I'information. Je donnerai juste
un exemple pratique. Tous nos services en charge de ces questions recourent
a des outils dits de social listening, c’est-a-dire des outils de collecte
automatisée des données en open source, donc des données publiques sur les
réseaux sociaux pour mesurer les tendances. Ces données remontent en tuyau
d’orgue vers les différents responsables qu’il s’agisse du Secrétariat général
de la défense nationale (SGDN), de I’Elysée, de I'armée, etc. sans jamais
d’interopérabilité entre ces différents systemes et de mise a disposition a nos
concitoyens d’un outil leur permettant en temps réel de se rendre compte de
la manipulation dont peut faire 1'objet n'importe quel débat public en
France. Le jour ot j’ai personnellement, pris conscience, monsieur Tenzer de
'interférence du Kremlin dans nos débats publics, c’était en 2018, lors d’une
manifestation des Gilets jaunes, ’acte 3, je crois. Alors que je regardais un outil
comparable anglo-saxon, celui du German Marshall Fund, j’ai pu constater
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comment, sur Twitter, il y avait eu une manipulation manifestement
inauthentique des tendances pour encourager les manifestants a des actes de
violence.

N

Nous faisons face aujourd’hui a une «infodémie», a l’essor
exponentiel de virus psychologiques, notamment amplifiés par les services de
renseignement du Kremlin. Nous avons besoin de réagir a la hauteur et a
I’échelle de ce phénomene, en encourageant I'immunisation de notre société
par la dénonciation de ces campagnes, mais aussi par I’explication auprées du
plus grand nombre, des techniques ainsi mises en oeuvre et des outils que
nous pouvons utiliser nous-mémes pour « empécher un certain nombre de nos
concitoyens de sombrer dans des bulles algorithmiques ou des chambres
d’écho-conspirationnistes ». Merci pour votre attention.

M. Nicolas Tenzer, président du centre d’étude et de réflexion pour
I’action politique (CERAP). - Merci monsieur le président, mesdames les
sénatrices, messieurs les sénateurs, mesdames et messieurs. ]’ introduirai mon
propos par une premiere remarque sur la maniere dont j'ai approché le
concept d'influence et en particulier celui de l'influence étrangere. D’abord,
j’ai congu I'influence de maniére assez positive dans deux rapports au Premier
ministre. Le premier, écrit en 2002, dans le cadre d’un groupe de travail
présidé par ’amiral Jacques Lanxade, ancien chef d’état-major des armées
notamment, portait sur 1’organisation de notre politique étrangere et de
sécurité et couvrait non seulement le Quai d’Orsay mais également nos
services de renseignement. Nous y avions déja pointé la nécessité, c’était il y
a 22 ans, de mettre en place ce qu'on appelle une stratégie d’influence. Le
second rapport en 2008, a l'attention du Premier ministre, du ministre des
Affaires étrangeres, du ministre de I’Economie et des Finances et du ministre
chargé de la fonction publique, analysait également ces actions d’influence
mais aussi de contre-influence menées a I'époque par un certain nombre de
puissances étrangeres, a la fois contre nos intéréts diplomatiques et
économiques ainsi que contre ceux de nos entreprises.

Ma deuxiéeme remarque introductive porte sur la construction du
modele que j’ai entreprise, a ce moment-la ainsi que par la suite. Lorsque ’on
travaille sur les questions d’influence, il y a un élément que ’on doit ne jamais
perdre de vue, pardon pour ce truisme : Que cherche a faire la puissance qui
développe une stratégie d’influence ? Quels sont ses buts ? Etudiant en
particulier depuis plus de 15 ans les opérations d’influence de la Russie, qui
constituent ma préoccupation et mon champ d’expertise, méme s’il m’arrive
d’observer par-ci par-la, nombre d’éléments sur 1'influence chinoise, azérie ou
turque, j’ai pu constater 1’existence d’une stratégie organisée correspondant a
un petit modele assez simple, construit autour de quatre grandes questions.
La premiére question est pourquoi faire, et a partir du « pourquoi faire », quels
sont les moyens utilisés ? Ces moyens, comme déja évoqués, se déploient dans
des champs extraordinairement divers. La deuxiéme question porte sur
I'identité des cibles ? Ces cibles peuvent étre multiples, telles que les
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dirigeants d’un pays directement ciblés, le chef d’Ftat, le chef de
gouvernement, un ministre, les institutions parlementaires, 1’Assemblée
nationale et le Sénat, des personnalités politiques, des personnalités
médiatiques, des journalistes, mais également le grand public et au sein de ce
qu’on appelle le grand public, le public général, des catégories particuliéres,
socioprofessionnelles, groupes d’intérét, etc.

Ce qui conduit a la troisieme réflexion. Je pense, en effet, qu’il est tres
intéressant lorsqu’on analyse ces stratégies d’influence, d’identifier les
différents acteurs utilisés a cette fin. Or, on peut constater que parmi eux, on
retrouve a peu prés les mémes que les personnes ciblées, c’est-a-dire les
chancelleries diplomatiques, les ministres, les gouvernements ainsi que des
personnalités politiques, des journalistes, et des agents d’influence. Par-
dessus tout, vous avez des personnes, pouvant se situer dans toutes ces
catégories, que jappellerai les « corrupteurs ». On ne peut pas aborder,
soyons parfaitement directs, la question de l'influence de puissances hostiles
sinon ennemies, comme la Russie ou la Chine, sans parler de corruption. C’est,
selon I'expression anglaise, « I’éléphant dans la piece, mais c’est un éléphant

qui envahit la piece a un certain moment ».

Enfin la quatriéme réflexion sur les stratégies d’influence concerne les
différentes temporalités, court terme, moyen terme et aussi long terme. Ainsi,
la stratégie de la Russie comprend des actions d’opportunité de court terme,
visant certains mouvements sociaux dans un pays. Cela peut étre Occupy Wall
Street ou Black Lives Matter aux Etats-Unis, le mouvement anti-migrants
Pegida (Patriotische Européder gegen die Islamisierung des Abendlandes) en
Allemagne, les Gilets jaunes en France, les mouvements antivaccins un peu
partout dans le monde, ceux d’opposition au Pass sanitaire pendant
I"épidémie de la Covid-19 et aujourd’hui, les agriculteurs.

L’exemple des agriculteurs est tres intéressant. Il s’agit, pour la
Russie, d’appuyer manifestement tout mouvement de protestation, quel que
soit par ailleurs notre avis sur la légitimité des coléres. L’ensemble de ces
mouvements ne sont pas nés en raison de l'influence développée par une
puissance étrangere, mais leurs effets sont amplifiés. S’agissant des Gilets
jaunes, cités par David Colon, il faut savoir que les reprises de leurs
manifestations, notamment par Russia Today a 1'époque, ont été beaucoup
plus importantes que 1’ensemble des émissions réalisées par 1’ensemble des
médias francais, TF1, France 2, France 24, RFI, ou les chaines qui diffusent des
journaux.

On constate donc des effets d’amplification. Ainsi, on observe
aujourd’hui non seulement une amplification de la colere des agriculteurs
avec peut-étre certains groupes un peu plus actifs que d’autres, un peu plus
« travaillés » que d’autres, mais aussi un objectif assez direct
d’instrumentalisation des protestations. J’insiste sur le fait qu’il ne s’agit pas
du tout de dire que cette colére est illégitime ou incompréhensible. A titre
d’exemple, les craintes sur l'adhésion future de 1'Ukraine a !’Union
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européenne, oppositions auxquelles il faut répondre par une stratégie, sont
instrumentalisées évidemment par le Kremlin pour essayer de créer un
mouvement de refus de I’adhésion. C’est un exemple parmi d’autres.

Ma troisieme remarque introductive porte sur les stratégies
d’intimidation. J’observe cette influence depuis 15 ans. Elle est réelle de la part
de la Russie, non seulement dans le cas ukrainien mais aussi dans celui syrien,
qui a été un laboratoire assez extraordinaire. J’ai été personnellement ciblé,
avec d’autres, par deux plaintes et quatre procédures devant les tribunaux
frangais, que j'ai gagnées. La premiere avait été déposée par un blogueur pro
russe favorable au régime de Bachar al-Assad en Syrie et la seconde par Russia
Today, Ces dépodts de plaintes relevent d’une stratégie bien connue
d’intimidation, que I’on appelle les procédures Baillon, ou SLAPP en anglais
(Strategic Lawsuits Against Public Participation), qui font partie des stratégies
de dissuasion. Or, il me semble qu’il y a eu pendant trés longtemps, dans notre
pays et comme dans d’autres, une sous-estimation, voire un déni, de I’ampleur
de ces problémes. Je suis donc tres satisfait que le gouvernement aujourd’hui
s’en saisisse de maniére assez forte, méme s’il existe des limites aux actions en
ce domaine.

Ma derniére remarque introductive porte sur les agents d’influence
en France, car vous en avez en France. Il est intéressant de comprendre
comment un certain nombre de personnes deviennent de tels agents. Le
premier mode est celui que David Colon a évoqué : la liberté de parole.
Certaines personnes décident de soutenir par idéologie, croyance ou
conviction, le régime russe ou chinois, au titre de leur liberté. Chacun a le droit
d’avoir un jugement moral ou politique. Dans le second mode, trés fréquent,
I'agent a un intérét, direct, comme la perception d’une rémunération, ou
indirect car lié a une entreprise, en raison d’une relation d’affaires avec tel ou
tel pays, sans parler évidemment du Kompromat, élément bien connu
d’influence.

J'en viens a ma présentation dans laquelle j’évoquerai, premiérement,
les cinq modes principaux d’influence, assez briévement, afin de poser la
réflexion plutot que de la détailler a ce stade. Deuxiemement, je reviendrai sur
un certain nombre de questions juridiques qui me paraissent importantes.
Troisiemement, parce que nous sommes devant une commission qui va
déposer un rapport et formuler sans doute des propositions, je tenterai de
lancer un certain nombre de pistes tres concretes d’amélioration de nos
dispositifs 1égislatifs et de nos méthodes d’action.

Mon premier point porte donc sur les cing modes principaux
d’influence. Le premier mode concerne la reprise par un certain nombre de
personnalités connues ou non, de récits bien connus et documentés par tous
les spécialistes de la propagande du Kremlin. Cette reprise est donc réalisée
par des personnalités connues, des journalistes, des personnalités politiques,
ou de la sphere intellectuelle au sens large mais aussi des anonymes, et parfois
des robots, des bots, selon l'expression anglaise, sur les réseaux sociaux
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comme X, parfois Facebook. Outre les récits de « propagande dure », d"une
certaine maniére, bien documentés et visibles, qui ne trompent que les esprits
faibles, d’autres relévent de ce que j’appellerai la « propagande douce ». Cette
derniére, est par définition, la plus dangereuse parce qu’elle est la plus
invasive. C’est celle qui peut pénétrer plus facilement 1'esprit des dirigeants.
Dans le dernier livre que vous avez eu l’amabilité de citer, monsieur le
président, je les évoque de maniére détaillée et précise. Ces récits sont par
exemple: «La faute est partagée », « LOTAN est une menace pour la
Russie », « De toute manieére, la guerre est perdue pour I’Ukraine », « Il va
falloir négocier », « Il ne faut pas humilier la Russie », « On ne peut pas défaire
une puissance nucléaire », ce qui est totalement faux historiquement comme
en témoigne le cas des Etats-Unis au Vietnam ou I'URSS en Afghanistan, ou
encore les déclarations attisées par Vladimir Poutine, sur la troisieme guerre
mondiale et la guerre nucléaire. L’ensemble de ces narrations relevent de cette
propagande douce, extrémement bien documentée et a 1’origine connue.

Quelle est la raison de la diffusion de ce genre de récit par ces
personnes ? Est-ce par naiveté ? Ont-elles été involontairement influencées ou
ces récits ont-ils été dictés ? Certaines personnes, j’en suis assuré, les reprenne
par intérét financier car elles ont recu de ’argent pour le faire. Ce n’est pas le
cas de tous, soyons parfaitement clairs, il ne s’agit pas d’entrer dans une sorte
de complotisme généralisé, mais dans certains cas, c’est évident, quand vous
avez un certain nombre de personnalités politiques qui déja en 2014 plaidaient
pour la levée des sanctions, parlaient des dommages irréversibles sur nos
économies que ces sanctions contre la Russie en 2014 créaient, qui demandent
la non-fourniture d’armes a 1'Ukraine, enfin qui demandaient apres 2022, en
disant « oui mais il faut sauver des vies ukrainiennes », ce qui est un discours
qui d’une certaine maniére me parait a titre personnel assez disons abject, tout
ceci crée évidemment une forme de confusion.

Le deuxieme mode d’influence consiste en l'influxion directe
d’influence aupres de dirigeants. Je reviendrai sur la notion juridique de trafic
d’influence, illustrée notamment par la capacité d’une personnalité publique
connue de «souffler a l'oreille » du président, du premier ministre, du
ministre de la défense, des armées, ou celui des affaires étrangeres. Cette
infraction est tres difficile juridiquement a établir.

Le troisieme type d’influence comprend l’action volontaire de
déstabilisation d’un pays pour le compte de grandes puissances, notamment
la Russie, avec un phénomene d’amplification des mouvements, comme ceux
précédemment évoqués. Les mécontentements tendent a 1’exces, quelles que
soient les critiques politiques que chacun peut adresser a tel ou tel
gouvernement. L’affirmation « Macron dictature » est tres révélatrice. Chacun
peut porter le jugement qu’il souhaite sur le président de la République et son
action. Cependant, toute amplification de la situation, telle que "affirmation
que la France est entrée dans une forme de dictature sanitaire, lors de la crise
de la Covid-19, crée un effet de relativisation de ce qu’est une véritable
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dictature, comme la dictature russe, chinoise, ou nord-coréenne. Cette
affirmation est excessive. Ces présentations unilatérales des événements et de
certaines critiques sont trés bien documentées et relevent d’une action tout a
fait volontaire. On a pu l'observer pendant la campagne de 2017 avec les
Macron Leaks.

Le quatriéeme mode opératoire est le soutien a des personnalités ou a
des campagnes politiques par une puissance étrangere qui peut aller du
financement, un soutien direct, ou une amplification de leur voix. Il existe un
certain nombre de cas assez évidents de collusion de personnalités politiques
connues avec des puissances étrangeres, qui peut aller assez loin, et qui peut
se traduire par exemple, par des votes de ces personnalités, lors des instances
politiques, notamment 1’ Assemblée nationale ou au Parlement européen. Je
pourrais le dire de maniere extrémement précise si vous le souhaitez.

Enfin, le cinquieme mode d’influence passe par la création d’officines
ou de médias en ligne qui promeuvent les récits favorables au Kremlin, ce
qu’'on appelle parfois les médias dits de « réinformation », qui se résume en
général, a del'information prorusse. Vous avez une presse complotiste comme
France Soir. Vous avez des organismes aussi directement liés a la Russie, le
journal Omerta. On ne comprend pas comment ce journal, quelle que soit la
liberté d’expression, soit encore disponible. Vous avez par exemple des
officines Géopragma dirigées par Mme Caroline Galactéros, ancienne
conseillere politique affaires étrangeres de M. Fric Zemmour pendant la
campagne électorale. Vous avez le centre francais de recherche sur le
renseignement, officine prorusse bien connue, dirigée par un certain Eric
Denécé. Vous avez également parfois un certain nombre d’organismes aussi,
I’Observatoire Franco-Russe par exemple, qui est tres lié a la chambre de
commerce Franco-Russe. Je pourrais multiplier les exemples. Nous sommes
ici protégés, je me permets de les mentionner parce que je pense qu’il faut en
avoir une conscience trés directe. Chacun d’entre nous, comme d’autres, ont
une liste des organismes qui diffusent de maniere totalement claire de la
propagande liée au Kremlin.

S’agissant du deuxieme point de ma présentation portant sur les
aspects juridiques, la grande difficulté réside dans les complications
auxquelles nous sommes confrontés. Il convient de faire attention au risque
liberticide, évoqué par David Colon. Nous sommes performants dans le
domaine du tracage, de la vigilance et du repérage. Ce n’est pas le cas en
matiere répressive. Soit la puissance publique n’utilise pas 1’ensemble de ses
moyens, soit elle ne va pas jusqu’au bout de 'action de répression.

Je développerai cet élément de nouveau en cing points. Premierement,
la question de l'incrimination du trafic d’influence nous interroge sur les
procédures en cours, en particulier celles dont des journaux, notamment Le
Monde ou Libération faisaient état, concernant M. Nicolas Sarkozy par
exemple, qui avait requ d’'une société d’assurances, Réso-Garantia,
apparemment une somme élevée a plus de 3 millions d’euros. Il y a eu une
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procédure lancée par le parquet financier pour trafic d’influence. C’est tres
difficile de démontrer que M. [Nicolas] Sarkozy ou n’importe quelle autre
personne aurait parlé au président [Emmanuel] Macron pour lui dire un
certain nombre de choses ». Quand vous avez des sommes aussi importantes,
ou les 300 000 euros recus pour une conférence devant un fonds souverain
russe, vous vous posez un certain nombre de questions. D’autres personnalités
politiques sont évidemment directement, a mon sens, suspectées. Mais
comment le démontrer ? La question de la définition du trafic d’influence me
parait problématique.

Deuxiemement, se pose la question de I'incrimination d’intelligence
avec I'ennemi. Nous ne sommes certes pas officiellement en guerre avec la
Russie. En méme temps, la Russie nous fait la guerre, soyons parfaitement
clairs, et une guerre totale, radicale, définitive, qui vise effectivement a
supprimer nos libertés, voire a nous atteindre directement. Comment faire
pour que l'incrimination d’intelligence avec 1’ennemi puisse s’appliquer dans
des cas aussi graves qu’'une complicité avec une puissance ennemie ? Nous
devons nous poser la question clairement, sans nous cacher derriere la
convenance.

Troisiemement, certains consultants travaillent manifestement pour
ces puissances étrangeres. C’est totalement légal. Vous avez tout a fait le droit,
sauf si vous étes parlementaire, national ou européen, élu méme municipal,
haut-fonctionnaire ou ministre, d’avoir une activité de
consultant. Néanmoins, ne devrait-il pas étre interdit de travailler pour une
puissance étrangere lorsque dans votre carriére, vous avez exercé des
fonctions publiques, électives ou comme haut-fonctionnaire, civil ou militaire.
Je trouve qu’on est dans un cas de corruption, méme si ce n’est pas une
corruption légale puisqu’elle n’est pas incriminée, mais c’est en tout cas une
corruption intellectuelle, est-ce que ¢a ne devrait pas étre légalement interdit ?

Quatriemement, les journalistes rencontrent de trés grandes
difficultés pour effectuer leurs investigations. Je citais mes propres affaires
judiciaires. Certains journalistes, non liés a des grands médias, m’avaient
confié qu’ils ne pouvaient pas poursuivre leur enquéte en raison des risques
qu’ils encouraient.

Cinquiemement, il existe un véritable sujet lié a la grande difficulté
d’incriminer de la méme manieére quelqu’un qui travaille pour une puissance,
qui de fait commet des crimes, par rapport a une autre personne qui
travaillerait pour une entité, considérée comme terroriste. Pourquoi cette
différence ? Pourquoi n’y aurait-il pas cette incrimination, a partir du moment
ol vous avez un Etat qui commet des actes terroristes, au méme titre, voire
méme plus que des organisations terroristes comme Al Qaida, Daesh ou le
Hamas.

J'en viens a mon dernier point conclusif avec quatre remarques
rapides. Premiérement, il y a une obligation d’exposer tout cela, de rendre
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transparent les situations et actions, cela rejoint la procédure FARA.
Deuxiemement, il convient de mieux éviter les conflits d’intéréts, y compris
lorsqu’un élu, un haut fonctionnaire a quitté ses fonctions. Troisiemement, la
protection des lanceurs d’alerte doit étre renforcée, en particulier leurs
divulgations sont liées a une influence étrangere. C’est tout a fait essentiel.
Quatriemement, la question de la définition d'une action terroriste et d’une
entité terroriste se pose notamment lorsqu’un Etat nous fait la guerre. Ne
peut-il pas étre légalement considéré comme tel ou assimilé a ce genre
d’organisation ?

M. Dominique de Legge, président. -Merci, messieurs, de ces trois
interventions riches qui doivent certainement inspirer notre rapporteur. A ce
stade, je me limiterai a un seul commentaire. Si on avait un doute sur 1’intérét
de cette commission, il est levé a cet instant.

M. Rachid Temal, rapporteur. - Avec mes collegues, je souhaite vous
remercier tous les trois pour la qualité et la densité de vos propos. L’objet de
notre commission d’enquéte, pourrait se résumer a « influence étrangere
versus démocratie ». Notre choix est effectivement de regarder comment la
démocratie peut se défendre, notamment parce que nous sommes
parlementaires. Comment dote-t-on les services et les pouvoirs publics,
d’outils et de possibilités en termes de prospective, issues de 1l’intelligence
artificielle et d’autres mécanismes, pour les actions d’aujourd’hui, mais
également de demain ou apres-demain.

Mes observations et questions sont les suivantes. S’agissant de la
définition des termes, je partage le constat de clarté et précision. Encore faut-
il nous mettre d’accord. Nous avons fait le choix de parler d’influence. Or lors
de vos interventions, vous passez parfois de l'influence a 1'ingérence et
I'ingérence a l'influence. Ma question est donc, ces termes sont-ils globalement
des synonymes ? Existe-t-il de vraies différences ? Pour qu’il y ait pédagogie
et transparence, encore faut-il une définition précise partagée par le plus
grand nombre. Donc, différence ou non ? S’il faut choisir, quel terme retient-
on?

Deuxieme observation, je partage totalement 1'idée selon laquelle
nous croyons en notre capacité a répondre et a combattre ces logiques
d’influence parce que nous sommes une démocratie. Je vais utiliser le terme
d’influence, mais peut-étre me corrigerez-vous. La transparence sur les
différents événements et actions est nécessaire pour que le plus grand nombre
de personnes en aient une exacte compréhension. S’agissant des éléments de
compréhension et de vulgarisation du grand public, avez-vous des pistes
d’actions ?

Troisieme question, étes-vous d’accord sur la nécessité de coordonner
I’ensemble du dispositif francais ? Je fais référence notamment aux agences,
aux différents ministéres, en raison des nombreuses actions entreprises. Vous
avez constaté que les opérations d’influence aujourd’hui sont bien identifiées,
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surtout individuellement. Mais comment prendre conscience qu’une
opération d’influence fait partie d’un systéme et surtout comment y répondre
rapidement. Que proposez-vous en termes de coordination, mais aussi de
réactivité ?

Dans la question suivante, je m’éloigne volontairement de la question
russe. Conseillez-vous l'exemple de 1’Australie qui a adopté un certain
nombre de décisions face a l'influence chinoise. Considérez-vous que leur
systéme qui a évolué pour protéger leurs universités face a un narratif chinois
- vous l'avez évoqué a mots couverts - peut-étre intéressant a reproduire en
France ?

Vous avez développé les modalités de l'influence russe. Je partage
totalement le fait, qu’au-dela des guerres de Vladimir Poutine menées depuis
plus de 20 ans car on oublie souvent que ce n’est pas la premiere, Vladimir
Poutine conduit une guerre hybride, avec des chars et des bombes pour les
Ukrainiens, et une guerre d’influence pour les Francais... Vous avez également
brievement cité la Chine, I’Azerbaidjan, et la Turquie. Est-ce parce que le sujet
est moins d’actualité et que nous y sommes moins exposés, ou parce que 1’on
peut globalement considérer, avec les nuances nécessaires, 1’ensemble de ces
pays dans le cadre de la lutte contre les influences ?

Plus briévement, pouvez-vous développer la question de la
prospective ? Observez-vous des éléments qui pourraient nous inquiéter
impactant le prochain scrutin européen du 9 juin et les Jeux Olympiques ?
Pouvez-vous nous dire trés clairement, s’il y a des partis siégeant aujourd hui
au Parlement francais, qui participent d’une stratégie d’influence contre la
France ?

Enfin, pouvez-vous développer la question des moyens financiers, de
la France, de la Russie.... Mettre en oeuvre des politiques publiques est
nécessaire, encore faut-il déterminer jusqu’ott y mettre les moyens. La
question se posera d’une action de la France, seule, ou en partenariat. Lesquels
et a quelles conditions ?

M. Dominique de Legge, président. - Merci, monsieur le rapporteur.
Vos propos ont attisé notre curiosité. Nous avons un grand nombre de
questions auquel jen ajouterai une. Vous avez parlé d’influence et
d’ingérenc