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Architecture et socle technologique d'Internet

L'Internet est bati sur un modéle de reseau de résesux o0 coopérent des acteurs differents (fournizseurs
d'infrastructures, de services, de contenus, utilisateurs, etc.) souvent concurrents. Le bon fonctionnement de
cette tour de Babel planétzire est garanti par la mise en cewvre d’'une base technologigue commune dont
I'objectif est de répondre & une fonction simple: la tmnsmission de messages. Ces messages doivent pouvoir
Etre trans mis entre deux points quelkongues du réseau Internet, leur taille pouvant varier de quelques octetsa
quelgues milliards d’octets. Ces messages doivent étre trensmis de fagon fiable, efficace, tout en partageant
équitablement |z capacité des liens [de quelques dizaines de Mbit/s 3 des centzines de Gbits/'s). Ces messages
doivent aussi pouwoir transiter par des supports de transmission variés comme les ondes heriziennes (wifi,
telephonie 2G, 3, 4G..) ou encore des supports physiques (fibre optique, paires torsadées cuivre) dont les
caractéristiques techniques (fiabilité, debit, colts) varient sur plusieurs ordres de grmndeur. Une des bases
d’Intemet est d’avoir lintelligence a la périphérie du réseau et un cceur de réseau simple.

Pour satisfaire ces contraintes en partie contradictoires, le modéle technologique repose sur deux principes : la
communication de « bout en bout » pour la gestion des messages et le « meilleur effort » (Best Effort) pour
leur acheminement. Le principe du « bout en bout» implique que les deux entités partenaires d'une
communication (ex. smartphone / serveur) dizloguent directement pour garantir le bon échange des messages.
Chague message est découpe en paquets que les éléments inmtermédiaires des réseaux (les routeurs) sont
chargeés d’acheminer, sans intervenir dans le dialogue entre émetteur et réce pteur des messages. Le protocole
TCP (Tronsmission Control Protocol) est une implémentation de ce principe, tout objet qui veut se connecter a
Internet doit étre capable de « faire du TCP » (3 de rares exceptions prés). Une session TCP est principalement
définie par 2 numéros ou ports: le port destination qui définit aussi la nature du service (web, messagene,
vidéo) que linitiateur de |a session veut utiliser et le port source qui permet d'identifier chacune des sessions
TCP initiées par un objet donné. Les rdles de serveur et de client sont définis simplement : Finftiateur d'une
session TCP est le client et le serveur est son correspondant qui accepte I'ouverture de la session.

Le principe du « meilleur effort » s'appliqgue a la transmission des paguets constituant le message par
l'infrastructure réseau. Ce principe impligue que les equipements réseaux font ce gu’ils peuvent pour
acheminer au mieux les paquets (qui peuvent ne pas amiver a destination, ou arriver dans le desordre). Cette
non fizbilité, qui est compensée par TCP, permet de définir un protocole robuste et simple @ le protocole IP. Son
fonctionnement est basé sur ’algorithme du postier : chague élément du réseau [ou routeur), choisit le outeur
& qui il va transmettre le paquet IP en fonction de son adresse de destination. Cette simplicité du protocole P
permet auwx opérateurs d'infrastructure réseau de coopérer sur la base de contrats de services relativement
simples & instancier commercialement : Féchange de flux de paguets IP. Elle permet aussi a Finfrastructure
d'éwoluer dynamiguement (pertes de liens, évolutions topologiques) sans impact sur les communications
[sessions TCP ) en cours.

Le protocole IP est le wéritable cceur technologique de IInternet. On peut retenir que sa principale
camctéristique est que chaque paguet possede une adresse source (gui camctérise I'émetteur) et une adresse
destination [qui caractérize le récepteur 3 quile paquet doit &tre remis). Ces adresses IP sont codé es sur 32 bits
ce gui définit un espace d'adressage de 2 milliards d'objets. Ces 32 bits sont présentés en 4 parties qui
conduisent & un format du type « a.b.c.d » o0 3, b, c et d peuvent prendre des valeurs comprises entre 0 et 255
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[exermple : 128.12.3 25). Compte tenu de la croissance d'Intemet et en particulier de lintemet des objets
[réseaux de capteurs, systémes embamueés..), cet espace devient insuffisant et une nouvelle version de ce
protocole (IPv6) est en cours de déploiement. En IPvh les adresses sont codées sur 128 bits ce qui etend
quasiment « 3 l'infini » cet espace d'adressage, puisqu’il autorize jusqu'a 7 x 10" adresses P par m de la
surface delaterre !

Du point de wue technologiqgue, il n'y a2 pas d'autorté centrale, mais des acteurs gui interagissent
economiguement, sur la base de protocoles éprouves, définis dans des standards ouverts publiguement et
collectivernent élaborés et dont les spécifications sont librement dis ponibles.

En synthése technigue de cette description succincte des protocoles de base d'Intemet, on peut retenir que
chagque objet connecté 3 Intemet doit posséder 1 adresse IP (au moins). Une session TCP/IP est ainsi identifiee
de fagon unigue par 4 numeéros: 2 adresses IP et 2 ports TCP (dits chatun source et destination)
correspondants aux deux entités qui echangent des messages. L'identification de machines par des numeéros P
n'est pas commode pour des utilisateurs, il faut donc pouvoir faire cette identification de fagon plus
ergonomigue, c'est le rdle d'un autre composant cléd’internet : le DNS.

Le DNS

Alors qu'au début de 'Internet le nombre de machines interconnectées &tait petit, il étzait facile pour un
humain de retenir I'adresse IP de chague machine et de s’y connecter directement en utilisant cette adresse.
Cependant, la taille du réseau a rapidement augmenté et ce sont des milliers d'adresses que les utilisateurs
dewvaient retenir. Pour pallier 2 cette complexité, un systéme d'indirection a2 été proposé. Le principe étant que
chague machine dispose d'un nom non ambigu et unigue gue les utilisateurs peuvent utiliser pour se connecter
a la machine. Comme le protocole IP ne comprend pas les noms, mais uniquement les adresses, ces noms
doivent étre traduits en adresses. La premiére approche a été de construire un fichier commun, le fichier
“hosts” qui est installé sur toutes les machines du réseau. A chague changement, le fichier doit étre comige et
synchronisé entre toutes les machines du réseau. Le réseau prenant de Fampleur, il devint rapidement ardu de
garder le fichier "hosts” synchronisé sur toutes les machines et 3 cela 'ajoutait la complexité de nommer les
machines de maniére unigue. Pour cette raison les concepts de noms de domaines et de DNS (Domain Name
System) ont été proposés et deployes dés les années quatre-vingt.

Le DNS est donc un annuzire reparti qui permet de passer d'un espatce de nommage humainement
compréhensible pour désigner les machines connectées a Internet, aux informations techniques comme leurs
adresses |P. Par exemple le site www.assemblee-nationale fr a comme adresse IP 89.185.59.149. Quand un
internaute écrit le texte suivant http://www.assemblee-nationalefr/ dans son navigateur cette information
provoque owerture d'une session TCP sur le port destination B0 (service=web) vers la machine d'adresse |P
destination 89.185.59.149,

L'espace de nommage du DNS est hiérarchique. Un arbre de nommage est ainsi créé par deélégation de sous
espaces en cascade. Chague noeud représente une entité @ nommer (ex., un domaine administratif, un
serveur). Afin d’'éviter toute ambiguté, tous les filk d'un nceud regoivent un nom différent et le nom global
pour un neeud correspond a la concaténation du nom de chague nceud suivant la hiemrchie entre lui et le
sommet de arbre. Le premier niveau est constitué de deux ensembles : les domaines nationaux ou ocTLD
(country code Top Lewel Domain) et les domaines génériques ou gTLD [general Top Level Domain). Les ccTLD
réféerent des pays [.fr pour la France, .es pour I'Espagne, etc) les gTLD des domaines généraux (.com pour
commercial, .edu pour les sites académiques, .org pour les omganisations). Le DNS comprend actuellement 320
TLD, 265 millions de domaines dont 105 dans le gTLD .com. U'ICANN (internet Corporgtion for Assigned Names
ond Numbers), est une autorité de régulation qui a été mise en place pour gérer le sommet de la hiérarchie du
systéme de nommage dans I'Intemet. Le role de FICANN est d’une part de déterminer les régles de nommage
et de s'assurer du bon fonctionnement des serveurs qui composent la Rcine du DNS. Le rdle de FICANN est
aussi determinant dans la création de nouweaw TLD ou méme des alphabets pouvant étre utilises pour
construire des noms.
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Lagestion des (13 systémes) racines est I'une des 3 missions principales de I'"CANN. La gouvernance de INCANN
est régie par un long document, initié en 1999 et dont |la derniére mouture date de 2002, Ce texte fait de
nombreuses références a la loi califomienne « CNPBLL » (Califomnio Nonprafit Public Benefit Corporation Low).
La oo il est evident que pour maintenir de 'ordre dans un systéme de nommage de Fampleur du DNS il est
necessaire de se reférer 3 une autorite centrale, il ¥y 2 une certaine controverse autour de 'ICANN et de ses
liens plus ou moins proches avec le gouvemement américain du fait que FICANN est intrinséequement lie au
département du commerce des Etats-Unis. Par exemple, d’aucun pourmait voir une sur-représentativité
d’organisations basées aux Etats-Unis dans lattribution des serveurs mcines du DNS®. Ceci dit, cela vient
principalement de raisons historiques. Toutefois, comme attribution se fait de maniére assez statique suivant
des schémas administratifs com plexes, il est assez ardu de pouvoir déployer une racine DNS officielle, ce qui
pourrzit mettre en péril la neutralité du systéme de nommage qui est le pilier de Finternet tel que nous le
connaissons aujourd hui.

La possibilité de créer de nouveaux gTLD a été décidée en 2008 et a &té lancée en 2012. Le nombre de gTLD wa
trés probablement augmenter dans un avenir proche, avec l'arrivée de gTLD comme .paris, .banque, .sncf par
exemple. Il y 2 eu 1800 demandes de nouveaux gTLD déposées auprés de FICAMN, mais compte tenu des
critéres de sélection et du colt élevé (180kS pour Pexamen complet d'un dossier, puis 25k%/an), le nombre
final de nouveaw: gTLD est pour l'instant estimeé a 1200.

Chague géramt de TLD va déléguer la gestion d'une sous-zone 3 une entité qui en fait la demande legitime.
Ainsi PARNIC qui gére le fr va deleguer au prestataire qui gére le site web de 'Assemblée Nationale le domaine
'assemblee-nationale.fr’, ce demier pourra ensuite organiser I'espace de nommage ‘assemblee-nationale.fr’ a
53 guise. || peut nommer directement des machines, créer d’autres sous-domaines, etc.

La structure hiemrchigue du nommage DNS crée une pseudo sémantigue (fr = FRnce, .com = sté
commerciale) qui peut étre trompeuse. En effet, une machine sous Jfr peut étre située n'importe ol sur la
planéte, et sur le territoire frangais il peut y avoir des machines de pratiguement n'importe quel TLD.

Une partie de la sécurité d'Internet repose sur le DNS, en particulier 'authentification des serveurs applicatifs.
Comment &tre sir que I'adresse IP 89.185.59.149 est bien celle du serveur www.assemblee-nationale.fr 7 Un
protocole complémentaire (DNSS5EC) permet de garantir par signature numeérigue que les informations DNS
sont correctes. Le deploiement de DNSSEC commence en 2009 par la signature de la racine du DNS se poursuit
doucement. Par exemple sur fr 20 000 domaines étaient signes fin 2012 (sur 2.5 millions).

Quand un internaute connecte son terminal [smartphone, PC, tablette) & Internet, wia un point d'accés privé
(ADSL domestique ), d'entreprise ou public, cette connexion est fonctionnelle quand le point d'accés a affecté a
son terminal une adresse IP, I'adresse IP du routeur le plus proche et I'adresse IP du serveur DNS & utiliser.

Racines ouvertes

En altemative au systéme de racines officiel, la mouwvance des racines ouvertes ([open roots en anglais) est de
plus &n plus marquée. L'idée des mcines ouvertes est de ne plus lier le devenir des racines DNS a une seule
autorité, mais de déployer les racines de maniére coopérative @ la place. La majorité des mcines ouvertes
reprennent le schéma de I'NCANN avec |a délégation des racines a3 des entités bien déterminées. Cependant
d’autres approches se veulent complétement coopératives et reprennent le schéma bien connu des réseaux
pair-a-pair ou chaque utilisateur du systéme devient aussi contributeur. L'utilisation des racines ouvertes
permet de casser I'aspect monopolistique qui regne actuellerment dans la gestion du sormmet de la hiérarchie
DNS et offre de ce fait plus de flexibilite et de liberte dans la gestion des noms dans I'Internet, par exemple en
autorisant I'utilisation des alphabets et langues locales. Les approches fortement décentralisées permettent
aussi de lutter efficacement contre la censure et la répression et donc d'assurer un accés libre a internet et

* www icann.ong/enyabout/ o vernanoe byl aws
*wair hitp: e wikipedia orgwiki Kervewr_racive_du_DNS (tableau repris en Annexe 1)
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d'empécher les formes de répressions numérigques qui sont de plus en plus nombreuses ™, Cette liberté peut
cependant compromettre la cohérence de I'ensemble car elle supprime l'unicité globale des noms dans
I'Internet. Les racines ouvertes posent aussi des problémes juridiqgues avec un contrdle difficile de I'attribution
des noms aux différentes entités et donc le risgue pour les margues de perdre le contrdle sur leur nom dans
I'Internet.

Sur ce sujet de racines ouvertes, Julien Maillet, en charge de la communication de I"Afnic (Association frRngaise
pour le nommage Internet en coopérmtion) déclare : « Nous occueillons gwecintérét toute initiotive en foveur de
I'Tnnovation et de lo concurrence. Néanmaoins, if nous semble essentiel de gorantir gux utilizotewrs Funicité des
noms de domaine en usoge. Lo multiplicotion des rocnes, bien gque pouvant affrir de nouvelles fonctionnalité s
au cos par cas, est donc une voie sur laquelle nous ne souhaitons pas nous engoger. » |l est important de garder
une autorté sur le sujet mais qu'elle soit sous conmtrdle indépendant et owert. Plus précisément, la
participation dans l'autorté devrait &tre libre, gretuite, nongouvemementale et non-commerciale afin de
laisser la tribune a tout acteur du monde numeérique, tant individuel qu'organisationnel. La raison pour laquelle
ilest important de maintenir une autorité est lié au besoin de conserver un systéme assurant l'unicité des noms
a l'échelle globale, et sans ambiguité, tout comme recommandé par I'Afnic. Un autre point qui nous semble
important est de rendre complétement libre et décentraliseé le déploiement de serveurs racines alors
qu'aujourd’hui seules les entites approuvées par I'ICANM sont autorisées a deployer des serveurs ratines
officiels. L'aspect décentralise étant 3 mettre en avant afin de reduire le risque de censure au maximum.

BGP: le protocole qui assure le fonctionnement global d'Internet

Comme cela a eté expligué préecédemment, Intemet est un reseau de reseaux Chacun de ces réseaux est
appelé Autonomous System [AS7), il en existe 45000 [début 2014). Le protocole BGP (Border Gateway Protocal)
permet a ces differents AS de communiguer, C'est-a-dire d'échanger du trafic de paguets IP. Pour cela, chaque
AS va dire a ses woisins quels prefives (ensembles d'adresses IP) il sait router. Soit parce que les machines
correspondantes 3 ces préfixes sont dans son AS, soit parce qu'il 3 un voisin qui sait router ces préfives. Ces
informations de routage vont permettre aux AS de cceur de connaitre toutes les routes de I'intemet (500000
actuellement) et d’acheminer n'importe quel paguet vers sa destination. Par exemple c’est 'AS CLARANET-AS
N® 8426 de la sté QaraNET Ltd qui posséde le prefive incluant Fadresse [P 89.185.59.149 et qui annonce 3 ses
voisins qu'il sait router les paguets IP correspondants. BGP est, avec TCP/IP et DNS, une des brigues
essentielles d'Internet car c'est ce protocole qui permet aux difféerents AS qui forment Intemet de
communiguer. Tout comme ces deux demiers, il est basé sur des protocoles ouverts. De plus, BGP est construit
sur une confiance absolue entre les differents AS. Comme un AS peut annonoer qu'il est capable de router des
prefives correspondant a des terminaux quine sont pas dans son réseau il a la possibilité de détoumer par son
systéme des données 3 destination d'un autre. Ces attaques ont &té vues plusieurs fois ces derniéres années”.
Elles wont permettre de facilement espionner le trafic 3 destination ou en provenance d'une partie du réseau
=ans avoir a installer du matériel ou aller modifier les systémes quisont attaqués.

Pour transférer des données d'un AS 3 un autre, des opérateurs dits de transit IP (ou de coeur) vont foumir les
lizizons qui permettent ce transfert. Certains de ces tRnsits sont payants en fonction de |la capacité du lien et
du volume données qui vont y transiter. Un acteur majeur est Open Transit qui appartient a3 OrRnge mais aussi
Cogent ou Level 3 gqui sont des sociétés étrangéres. Ces acteurs ne sont pas visibles par les utilisateurs mais
disposent d'un grend pouvoir puisgqu'ils sont en charge d'interconnecter les différents systémes gui fondent
Internet mais ils pourraient aussi surveiller le trafic de leurs dients passant dans leurs lizisons. Pour autant,
afin de diminuer les coilts, il existe des accords dit de peering entre les différents acteurs d'Internet. Un accord
de peering permet d'échanger gratuiternent du trafic entre 2 systémes (AS). De tels accords existent entre la
plupart des fournisseurs de contenus et d'accés sur Internet. Cela se base surun trafic symétrique (entmnt et

¥ it by fwewews. lefigaro.frfsect eur fhigh-techy/ 20011 /01 /26,/01007-201 101 26AR TF G006 39-fa ce-a-la-reve le—-agypt e-muscle-
sh-censure-du-webphp

* vt by e befigarn. frfflash-a chu/ 2001 10,/29/97001-2011 102 9FILWWAD0423-la-syrie—a-censure-intemet. php

= Internet est modélisé et organ isé [PE W ensem bile &°AS communicants entre e,

* hitp: favwew bo rmeyer ong Mbep-shunt. bl
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sortant). Mais de part les nouveaux modeéles de consommation sur Intemet, il y a eu une perte de symeétrie. Par
exemple, les clients de Free vont regarder plus de vidéos sur Youtube qulils vont en envoyer. L'excédent doit
passer par des transits IP payants. || est nécessaire de conserver ces accords de peering afin de conserver une
bonne gqualité du réseau. Des combats commemiaux existent pour savoir qui doit payer pour augmenter la
capaciteé des liaisons de transit IP ainsi que ceux de peering. Un exemple concret est le ralentissement de
Youtube pour les clients de Free de fait d'une batzille commerciale entre les 2 sociétés. Une des
caractéristiques originales du protocole BGP est donc de prendre en compte (3 travers son parametrage) aussi
bien des carscterstiques technologiques ([optimisation du routage des paquets IP) que des élements
commerciaux [implémentation de ’accord de peering entre deux opérateurs d'AS).

Elaboration des standards

L'élaboration des standards de I'internet est principalement portée par I'lETF [intemet Engineenng Task Force).
Il s'agit d'une organisation ouverte ol les participations sont individuelles. Toute personne peut participer (il
suffit que son employeur ke paye pour cela), et son poids dans Iélaboration des standards sera directement lié
@ 53 capacite a agir et a la qualité de ses propositions de protocoles. L'objectif premier de IIETF est de produire
des specifications de protocoles appelées RFC les plus efficaces, les plus simples et les plus lisibles possibles afin
de faciliter leur implémentation dans les systémes. Pour cela, quelgues regles simples sont mises en ceuvre : les
documents sont tous publics, et discutés publiquement. De plus un projet de spécification ne peut passer la
premiére étape de validation que si deux implémentations en ont été faites de fagon indépendante et
coopérent comme prévu. Ces points méthodologiques, garantissent d'étre a Fétat de Fart, I'efficaciteé des
protocoles et la lisibilité des documents de référence.

A titre indicatif, FIETF produit environ 250 RFC par an dont la moitié sont des propositions de standards. Au
bout d'un processus qui peut durer plusieurs années, 2 3 3 de ces propositions deviennent chague année des
standards aboutis ayant un caractére obligatoire. Limplication de la France est notable dans ce processus et
représente 4% de cette production & travers des auteurs issus du monde académique et industriels (France-
Telecom, Orange, INRLA, AFNIC, Alcatel Lucent, Renater, 5FR, Bouygues Telecom, Institut Telecom, ...). [Yautres
omganismes participent a I'élaboration des standards de I'Internet, comme le W3C (web), FIEEE et I'ETSI (liens
physiques, hertziens, filaires), I'OGF [services répartis) et d'autres encore sur des domaines trés spécifigues.

Indépendance numérique de la France

A cote de la gouvernance 150C, la weritable gouvernance revient de plus en plus aux acteurs économigues. On
observe un glissement historique depuis les equipementiers, telco jusqu'aux producteurs de contenus
actuellerment.

L'économie numérique est reconnue aujourd’hui comme une des premiéres économies mondiales, mais
l'importance de l'indé pendance numérique des états est largement sous-estimée ce qui peut conduire 3 moyen
terme a une profonde modification des equilibres geopolitiques.

La France sur les 40 demiéres années afait le choix d'un protectionnisme d’anciens modéles économigues au
détriment de nouveaux modéles innovants. Ce choix a conduit & une forte dépendance numérique envers
notamment les Etats-Unis. Dews cas emblématiques illustrent ce choix: I'adoption o Internet et le
teléchargeme nt pair-a-pair. L'internet a longtem ps été opposé au minitel en France, les responsables politiqgues
et dirigeants de grands groupes considérant Intemet comme etant un produit américain devant étre freine face
au minitel. En effet, le minitel avait un modéle économigque stable et bien maitrisé : 'accés payant a tous les
services avec une facturation sur la ligne telephonigue rattachée. Cette lutte contre Intemet fut paradoxale
puisgue des chercheurs frangais jouérent un rdle de premier plan dans sa conception, notamment Louis Pouzin
et Christian Huitema, cherche urs visionnaires gui comprirent trés tot le potentiel énome d’intemet, mais qui
ne furent pas suivis par les dirigeants de I'épogque.

Le deuxiéme cas emblématigue est celui du téléchargement en pair-a-pair (utilisant majoritairement
BitTomrent) qui fut stigmatise. Cependant, ce soudain succés du teléchargement pair-a-pair montrait que les
nouveaux modes de communication et les attentes du grand public ne comespondaient plus aux modes
historiques de diffusion des contenus audiovisuels. Dans ce cas également, la France a eté précurseur avec
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AzureusfVure (le client BitTorrent le plus populaire créé par un frangais Olivier Chalouhi qui est parti en
Califormie pour developper sa societé), Wizzgo (le premier magnétoscope numérique deporte condamnée par
deécision de justice 3 arréter ce service pourtant préecurseur des actuels services de vidéos 2 la demande), et les
succés relatifs que sont Dailymotion et Deezer (qui sont pourtant parfaitement compétitifs avec les leaders
maondiaux Youtube et Spotify, mais quimangquent de contenus).

Bien que le contexte soit trés différent dans ces deux cas, la méme erreur fut reproduite : vouloir conserver un
ancien modéle économique bien mattrizé et refuser un noweau modéle économigue en rupture. Cette
stratégie protectionniste n'est plus adaptée dans un contexte mondialisé tel que le permet Internet. En effet,
n‘importe qui peut acceder de maniére totalement tmnsparente a n'importe guel service opéré depuis
n‘importe quel pays. Lorsqu’un modéle économigue altematif apparit, la seule option walable est de le
soutenir, puisgu’'en cas d'absence de soutien, ce modéle sera développé a Fétranger sans aucun retour
financier pour la France ni aucune possibilite de regulation.

Les conséquences d'une dépendance numeérique sont nombreuses:

perte d'emplois &n France au profit de pays ayant déve loppé les nouveaux modéles économiques ;
difficulte a legiferer et réguler ces nouveaux modéles qui reposent sur de nouveaux senvices
accessibles par Internet ;

= risques d'atteinte a la vie privee puisque les données ne sont pas hebergees en France est qu'ilest trés
difficile d"influer sur un choix statégique d'une société basée al’étranger ;

® risque de peénure numérgque lorsguune seule société basée a I'étranger 2 le monopole de la
fourniture d'un service a forte valeur ajoutée (Google, Facebook, Twitter, iTunes, Dropbox, Amazon,
etc.)

Liidentification des enjeux liés a 'indépendance numérque de la France et les choix stretégiques afférents
reléve de compétences scientifigques, technologiques et politiqgues de haut niveau. Aucun acteur isolé ne peut
prendre de décisions éclairées, il est par conséguent fondamental de renforcer les discussions et collaborstion
entre les chercheurs, les entrepreneurs et les décideurs politiques.

Sécurité et chiffrement

Au niveau d'Intemet, la plupant des services utilisent des mots de passe et le chiffrage des communications.
Pour les mots de passe, il arrive trop souvent que les bases de données des sites web ne soit pas chiffrées [ou
faiblement) et que des grands ensembles de mots de passe se retrouvent dans le domaine public. Commeil n'y
a pas de loi forgant les entreprises et les sites web a divulguer ces attagues et mises a disposition de données, il
n'est pas forcément simple de sawoir si un mot de passe a éé compromis. De plus, une grande partie du
chiffrage des communications repose sur le protocole S50 (https par ex). Hors, tout comme les noms de
domaines, les certificats 551 utilisés pour Fauthentification du serveur reposent sur une structure stricte et trés
contrdlée par les USA. La corruption du systéme de certificat aurait des impacts encore plus grands en termes
desécurité que celles des serveurs DNS. En effet, il serait possible de se faire passer pour un site comme rcial ou
gowernemental et de lire les informations envoyeées entre les utilisateurs et lesite.

Il est possible de chiffrer les données avant de les ervoyer sur un canal qui est sécurisé ou pas. On peut
prendre l'exemple du site mega.co.nz (ou de cryptocat) qui place le chiffrement du coté de l'utilisateur. Par
conséquent, méme si les données sont lues lorsqu'elles circulent ou lorsqu'elles sont stockées, elles sont
chiffrées. Cela permet de gamntir une meilleure sécurité a un hébergeur car il ne peut pas savoir ce qu'il stocke
et donc en &tre tenu responsable. Par contre, dans le cas du Joud, on se retrouve avec des données chiffrées
dans le Cloud et il faut les déchiffrer pour pouvoir les traiter. Ce probleme au niveau du Cloud peut &tre regle
par la cryptographie homomorphigue. En effet, en utilisant cette technologie, il est possible de faire des
traitements directement sur les données chiffrées et donc faire ces traitements sur des plateformes donton a
maoins confiance. Pour le moment, les systémes de cryptogrz phie homomorphigque ont souvent un coilt en
termes de performance trop important pour &tre utilisables et/ou ne permettent que I'une des 2 opérations
&lementaires (addition, multiplication).
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Enfin, il est maintenant reconnu qu'aussi bien des cceurs de réseaux que des cables sous-marins, bien
qu'utilizant des fibres optiques comme support de transmission ont eté Epiunn?u?. Cela pose le probléme de
la sécurité physigque de ces infrastructures qui sont pour le moment considérées comme €tant de confiance.
Pour éviter ces problémes de communication et détecter les tentatives d'espionnage, certaines banques
suizses ont installé un réseau basé sur le cryptage guantique gui rend les méthodes actuelles d'espionnage
beaucoup plus complexes. Pour parer a|’espionnage des fibres optiques par écoute directe de la fibre optigue,
certains équipementiers de matériels optigues [dont Alcatel) proposent des solutions de chiffrement au niveau
optique jusqu’a des débits de 10Gb/s par lambdas actuellement.

DataVeillance (Surveillance par les données)

Les révélations récentes sur les programmes d'espionnage de la NSA ont suscité Pémoi et Iinguigtude en
France et un peu partout dans le monde. Ces revélations ont eu le mérite de susciter des discussions /dé bats et
des prises de conscience des hommes politiques et des citoyens. Bien que la surveillance soit nécessaire dans
certains cas, si elle est bien encadrée, |a surveillance de masse est dangereuse pour la démocratie et peu
efficace”. Un autre mode de surveillance qui fait moins parler de lui et gui a été un peu ecipsé par limpact
mediatique de I'affaire NSA, mais qui est au moins autant, voire plus, inguietant (par son ampleur, par ses
acteurs, par ses motivations, par sa furtivité, par son mangue de transparence) est |a surveilionce de masse sur
Internet par des entités privées (publicitaires, agrégateurs/ courtiers de données, réseaux sociaux, fournisseurs
de services etc.) qui collectent de plus en plus de données ou métadonnées sur les Internautes”. On peut
distinguer deux types de collectes : les collectes invwolontaires et les collectes volontaires [entre autre par les
résealy soCiaux).

Collectes passives et imeolontaires [online tracking). |l existe des centzines d’entreprises qui # tracent » les
utilisateurs, souvent a leur insu, lorsqu'ils utilisent Fintemet. L'objectif de ces entreprises est didentifier les
sites visités par les utilisateurs, pour identifier leurs centres d'intéréts et construire des profils. Ces profils sont
souvent complétés avec des informations recueillies sur diverses bases de données publigues ou privees. lls
incluent typique ment 1'3ge, la race, le sexe, le nombre d'enfants, le niveau d"éducation, les achats récents, etc.
Ces courtiers en données (doto brokers), tel gu'Aociiom.com, revendent souvent ces données a des banques,
publicitzires, agences de crédits, assurances, partis politiqgues etc. Le marché est tellement juteux que certaines
entreprises proposent méme aux utilisateurs de mcheter leurs données pour quelques dollas™ | Une étude
récente effectuée dans le cadre du projet Cniklnria Maobilitics a montré que les téléphones mobiles sont eux-
aussi largement ciblés et qu’une grande majorité des applications mobiles exfiltre des donnees privees vers des
entités tierces. La plupart des applications mobiles étant « gratuites », les données personnelles deviennent
une monnaie virtuelle. Ce phénoméne est d’autant plus inquiétant que les mobiles possedent et générent
beaucoup dinformations personnelles (localisations, listes de contacts, ..). De plus il est trés difficile, woire
impossible, d'échapper 3 cette traque ™.

Collectes « volontaires ». Les données que les utilisateurs publient sur les divers réseaux sociaux [Facebook,
Twitter,...) sont, bien entendu, aussi utilisées pour enrichir les profils construits par les divers « Doto Brokers ».
Le développement des gadgets connectes [Fitbit, Withings,...) et du mouvement « Quontified Seif » qui pemet
a chatun de « se mesurer » (fréquence cardiaque, calories, sommeil, etc.) pour mieux se connattre est un
progrés incontestable et aure probablerment un impact positif sur la santé. Cependant les données collectées,

"Le= clibles sous-marins, ché de volte de la cybersonveill ance

et f foevew lem onde fr frechino logiesfarticle /20030823 /les-cables-sous-marins-cle- de-v oute-de-la-
eyberssrveillance_3ME5101_651865 html

" Surveillance is necessary for security, but not mass-sumveillance

it/ feewew. theg eardianooom fcommentisfree 2014/ Teby 11 faurveilla noe-my ths-nsa-refom-freedom-act P CMP=Twi_gu
? How your Data are being deep ly mined hitp: / fwww ny books c omyarticlesfar chives 2014/ an/ 03/ how-your-data-are-
being -deeply -mi ned) ? paginat ion=false

= http: fwvew technologyreview. com /news /524621 fell-your-personal-data-for-8-a-menth) et

et/ fstream ws). oom/story fmarkets,/55-2-5/55- 2453476

** httpy/juli aangwin. com/ privacy-too l-opting-out-fr om-data-broker s/
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eminemment sensibles car liées a la santé, peuvent aussi étre aussi trés convoitées par les o doto brokers ». En
effet, imaginer la source d’information que ces données peuvent &tre pour vos assureurs ou banques (par
exemple lors d'une demande de prét)!

Les dangers. [l existe au moins trois conséquences de ces pratiques qui méritent d'étre discutées :

Discrimination par les données : Ces profils peuvent étre utilisés pour catégoriser les utilisateurs selon
difféerents critéres (par exemple « acheteurs impulsifs », « acheteurs influengables », etc.) afin de
fournir des trritements différents. Cette catégorisation peut aboutir 3 des discriminations
inacceptables. Par ailleurs, ces profils étant générés automatiqguement, par des algorithmes, ils
peuvent parfois &tre erronés et produire des abemrations.

Manipulation par les données : Les profils peuvent aussi étre utilises pour manipuler les gens en leur
présentant les informations de fagon a influencer leurs décisions.

Surveillance par les données : Analement, comme les récentes révelations sur la N5A Font montré,
ces données et profils peuvent étre revendus a divers gouvernements a des fins de surveillance de
Masse.

Le développement de la collecte des données personnelles est préoccupant car il est aujourd’hui impossible d'y
échapper. Cette collecte est omniprésente, a la fois sur Iinternet mais aussi dans le monde physigue (vous étes
filmeés en pemnanence dans les magasins, les rues. Vous laisser des trates lorsque vous payez avec votre carte
bancaire, prenez les transports en commun, empruntez les autoroutes, utilisez votre téléphone mobile, etc.). 11
¥ @ ainsi une inversion entre ce qui est pergu par 'Internaute qui se sent consommateur de services (gratuits)
alors qu'il est en fait producteur de donneées a forte valeur (son comportement, ses connaissances, ses
opinions, ...). La technologie se développe beaucoup plus rmpidement que la IEgislation sur la protection des
données personnelles et des citoyens. Bien que la technologie puisse apporter des solutions, elle ne peut
malheureusement pas résoudre tous les problémes. || est important d'avoir plus de transparence et de
contrdle sur la fagon dont nos données sont collectées et utilisées. Il est aussi important de lancer un débat sur
la question du = Big Data » comme vient de le faire la Maison Blanche™,

Cloud, Internet of Things

Le Cloud Computing pose des problémes encore plus complexes d'un point de vue de la sécurité. En effet, le
matériel est maintenant virtualisé et ce matériel est disposé dans un lieu distant auquel le client n'a pas accés.
Cela améne le concept de confiance sans contact. Il faut faire confiance envers la société qui foumit le service
de ne pas espionner les données qui transitent et d'avoir une sécurité suffisante pour garantir sa sécurnité et la
ndtre. Les méthodes d'évaluation et de certification telles que ebios sont cadugques dans ce cas. En effet, il
faudmit évaluer la sécurité du systéme d'information de l'entreprise mais aussi celui de l'ensemble des
systémes d'information de ses foumisseurs (Qoud, etc)). En effet, en sécurité, le niveau de securité global est
toujours celui du systéme le plus faible.

Pour autant, est-ce une bonne idée d'awoir un Internet/Coud purement européen etfou francais comme par
exemple I'Internet imrnien ou Chinois qui ne sont pas « parfaits » mais permettent via un contrile trésfort de la
totalité des infrastructures, services et points d'accés 3 Internet de limiter la propagation des données. Le
Cloud souversin (Cloud spécifique 2 un pays) ne permet pas de s'affranchir des problé mes de sécurité inhérents
aux piratages (par exemple, voir le piratage de Belgium Telecom par la NSA pour récupérer les méta-données
surtous les appek en Belgique). |l permet par contre de s'assurer gue la loi nationalefrégiona le s'appligue sur
les données et les processus de ce Cloud. Pour autant, cette approche n'a pas tellement de sens car ce n'est
pas uniguement le lieu géographigue qui compte mais la totalité de la pile matérielle et logicielle qui doivent
&tre souverains dans ce cas. |l faut donc pouvoir redévelopper et produire l'intégralité de la plate-forme Coud
depuis les puces électroniques jusgu'au service 5aa5. Cela n'est clairement pas réaliste car équivalent au
principe d'interdire tel ou tel fournisseur. Huawei [constructeur chinois d’équipements réseaux) a été interdit
car les américains n'ont pas confiance dans le logiciel et les composants qui se trouvent dans ses routeurs. En

“ Bring on the Big Data Debate, hitps: fedt. ong bl ogs /0202 bring-big-data-debate
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effet, ils poumaient contenir des logiciels permettant |a surveillance par la Chine & 'insu des gens qui installent
ce matériel. Pour autant, il faut se rappeler qu'en 2008, une agence fédérale américaine s'était rendu compte
que certains des routeurs Cisco gu'ils utilisaient étaient des contrefagons chinoises™. Sachant qu'il est possible
d'introduire des mécanismes de surveillance cachés (cheva ux de troie par exemple) aussi bien dans le logiciel et
le matériel, cela aurait pu avoir 'impact que souhaitent éviter les américains en bannissant Huawei. Cela
justifie un controle de bout en bout du déeveloppement a la production. Une entreprise amércaine produisant
en Chine n'est pas plus sire qu'une entreprise Chinoise produisant 2w USA.

Bien sur, il est possible de réguler les flux d'informations de l'ensemble d'un pays. Quelques socétés disposent
et vendent des équipements permettant 3 des gouvemements ou des entreprises de surweiller et interdire des
flux réseau ciblés. Au niveau d'un pays, pour repérer un flux interdit pour par exemple essayer de contrer la
fuite d'information industrielle suite 3 un pirate, il faudrait utiliser des méthodes fortement intrusives en
marquant l'ensemble des documents avec des watermark ou DRM et inspecter 'ensemble des paquets/flux
sortant de France pour voir si on repére ces documents. Un pays avec un budget conséquent comme la Chine
ne réussit pas a imposer un tel contrdle qui a plus de chance de e retoumer contre le citoyen que d'amélisrer
la sécurité des entreprises.

Apreés sile but est de contrdler les données au sein d'un Coud, il est possible de pouvoir exprimer ce genre de
probleme comme une propriété de sécurité/privacy et ensuite d'avoir un (ou un ensemble de) mécanisme(s)
qui va [wont) s'assurer que cette propriété est bien respectée. Ces mécanismes de contrdle peuvent étre
augmentés avec des mecanismes d'assurance qui permettent de fournir la preuve a |'utilisateur gue ses
demandes de securité ont eté respectées [une sorte de log).

Pour autant, il faut se mefier des certifications de sécurité. Mettre en place des audits specifiques au Ooud via
une certification donnée par un tiers peut amener de la confiance. Pour autant, les certifications reconnues et
utilisées par le secteur de la sécuriteé informatique tel qu'eBios, CC, 150 27001, etc. ont montré la limite de ces
approches et la décorrélation entre une sécurité effective et une sécurité sur le papier. De plus, il faut que les
résultats d'un audit soient appliqués. Pouvoir fournir un Cloud sécurisé passe par un processus de RED
complexe visant a analyser, développer, évaluer chacun des composants [matériels et logiciels) du doud. Le
but étant de construire progressivement une base de confiance suffisamment large pour foumir ce Coud
SECUMSE.

Pour finir, les objets connectés sont de plus en plus nombrew. Mais comme les telephones portables il y a
quelques annees, ils ne sont jamais mis 3 jour ou ont une sécurté approximative. On peut ainsi trouver des
dizaines (centaines) de milliers de dispositifs connectés & Internet avec le login/mot de passe par défaut qui est
de plus disponible dans la documentation. Enfin, les mécanismes de mise & jour automatique n'existent pas
toujours. Pour le moment, les problemes lies a ces objets connectés sont minimes de part leur faible
déploiement et la faible sensibilité des données qu'ils tmitent. Pour autant, il devient de plus en plus critique
de s'intéresser a leur sécurité de part leur omniprésence de plus en plus forte dans des dispositifs critiqgues de
lavie detous les jours (domotigque, wearable computing, etc.).

bt (it slashebot. ongfsto ryf08,005,/09/ 164200/ fhi-s sy s-military-ha d-counterfeit-cisco-routers
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Annexe 1 : Les treize serveurs® racines du DNS
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[*} Le terme serveur est @ comprendre comme systéme, chacun de ces o systémes racines » pouvant
comporter un grand nombre de serveurs répartis sur tous les continents pour des questions de robustesse.
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