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L’ESSENTIEL

LA FRANCE TRANSPOSE 3 DIRECTIVES EUROPEENNES
POUR RENFORCER LA RESILIENCE ET LA CYBERSECURITE

Les attaques par rancongiciel ont augmenté de 30 % entre 2022 et 2023. La
cybermenace n’épargne plus aucun secteur de la vie économique et sociale : 34 % de ces
attaques visaient des TPE/PME, 24 % des collectivités territoriales, 10 % des entreprises
stratégique, 10 % des établissements de santé et 9 % des établissements d’enseignement
supérieur.

Ce phénomeéne a conduit 1’'Union européenne a adopter, en 2022, trois directives,
pour lesquelles le projet de loi relatif a résilience des infrastructures critiques et au
renforcement de la cybersécurité prévoit la transposition :

- la directive sur la résilience des entités critiques (REC) actualise le dispositif
francais de sécurité des activités d’importance vitale, augmentera de 2 a 6 les secteurs
concernés et multipliera par 5 le nombre des opérateurs concernés de 300 a environ 1 500 ;

- la directive Network and Information Security (NIS 2), visant a assurer un
niveau élevé de cybersécurité dans l’ensemble de 1’'Union, va porter les 6 secteurs
essentiels actuels a 18 secteur critiques et élargir le périmetre de régulation a 15 000 entités
essentielles et importantes et prés de 1 500 collectivités territoriales ;

- la directive Digital Operational Resilence Act (DORA) relative a la résilience
opérationnelle numérique du secteur financier, bancaire et assurantiel.

Lk

La commission spéciale, présidée par Olivier Cadic, a adopté, le 4 mars 2024, le projet de loi
relatif a résilience des infrastructures critiques et au renforcement de la cybersécurité. Le
texte issu des débats de commission est enrichi de 61 amendements dont 53 de ses rapporteurs
Michel Canévet, Patrick Chaize et Hugues Saury.

La montée de la cybermenace illustrée par les attaques de rangongiciels

25 160

20

S RS S R N Q& X & @ @ o <
@ 4‘\@ \y\’é ?\\« @ & N $ < & & &
N ’ N v xQ &
g N
NG & Q@ o 5° &
33 < Q

Bl Attaque de rangongiciel en 2022 I Attaque de rancongiciel en 2023
/ Cumul 2022 ./ Cumul 2023

Source : ANSSI - Panorama de la cybermenace 2023




-10 -

I. TROIS DIRECTIVES EUROPEENNES POUR RENFORCER LA
RESILIENCE DES ENTITES CRITIQUES ET LA CYBERSECURITE

A.REC: LE PASSAGE D’UNE LOGIQUE DE PROTECTION A UNE
APPROCHE DE RESILIENCE

Le titre I du projet de loi vise a transposer la directive (UE) 2022/2557
du parlement européen et du conseil du 14 décembre 2022 sur la résilience
des entités critiques, dite « REC », en modifiant le code de la défense.

La directive REC, qui a été négociée sous présidence francaise de
I"'Union européenne, s’inspire en grande partie du dispositif francais existant.
Sa transposition en droit national consiste donc essentiellement en une
actualisation du dispositif de sécurité des activités d’importance vitale (SAIV)
en place depuis 2006.

Ce texte a pour ambition de fournir a I’ensemble des opérateurs du
marché intérieur des standards de sécurité équivalents tout en offrant des
regles de concurrence plus équitables.

Le Gouvernement a ainsi fait le choix de s’appuyer sur ce dispositif,
en reprenant par exemple la terminologie existante, plutdét que de créer un
dispositif ex nihilo. Cette décision semble opportune, le dispositif de SAIV
étant désormais bien connu et maitrisé par les opérateurs concernés. Par
ailleurs, le nombre d’opérateurs d’importance vitale (OIV), qui est d’environ
300, ainsi que le nombre de points d’importance vitale, de I'ordre de 1 500, ne
devraient pas évoluer de maniere significative.

Toutefois, cette transposition marque un changement important de
philosophie : elle acte le passage d’une logique de protection des
infrastructures d’importance vitale a une approche axée sur la résilience.

Les obligations inscrites dans le projet de loi sont conformes a la directive

» Le champ d’application de la directive comprend 11 secteurs, contre 2 seulement
antérieurement - énergie et transport - dans la directive de 2008. Concrétement, pour la
France, la transposition de la directive REC se traduira par un élargissement du champ
d’application du dispositif national actuel a plusieurs sous-secteurs, notamment les réseaux
de chaleur et de froid, 'hydrogeéne et I’assainissement ;

P Le texte prévoit la réalisation d’un « plan de résilience opérateur », qui reprendra
en partie le contenu des documents existants.

» Il impose également une obligation de notification des incidents et prévoit que
les opérateurs désignés comme entités critiques d’importance européenne particuliere, c’est-
a-dire exercant la méme activité ou une activité similaire dans au moins six Etats membres,
pourront faire I’objet d’une mission de conseil organisée par la Commission européenne ;

» Un mécanisme de sanction administrative pouvant étre prononcée par une
commission des sanctions créée a cet effet est prévu en cas de manquement. Ce dernier point
posant la question des plafonds de sanction - 2 % du chiffre d’affaires ou 10 millions d’euros
- inscrits qui, dans le projet de loi, sont plus élevés que dans d’autres Etats membres.
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B.NIS 2: UN CHANGEMENT DE PARADIGME POUR LES ENTITES
ASSUJETTIES ET POUR L’AUTORITE NATIONALE DE SECURITE DES
SYSTEMES D’INFORMATION

Le titre II du projet de loi transpose la directive (UE) 2022/2555 du
Parlement Européen et du Conseil du 14 décembre 2022 concernant des
mesures destinées a assurer un niveau élevé commun de cybersécurité dans
I’ensemble de 1’Union, dite « NIS2 ».

Ce texte conduit a un changement majeur de paradigme : il s’agit non
plus seulement, comme avec la directive NIS 1, de sécuriser des
infrastructures critiques (environ 500), mais aussi d’assurer la résilience
quelque 15 000 entités « essentielles » ou « importantes », en tant
qu’organisations, et de I'ensemble de leurs systemes d’information dans la
lutte contre les cyberattaques (cf. encadré ci-dessous).

Principaux types de cyberattaques contre lesquelles entend lutter la directive NIS 2

» Les attaques par rangongiciel, qui consistent a exiger une rangon pour rendre
des données ou ne pas les publier ;

» Les attaques par hamegonnage, qui visent les systémes bancaires en ligne et les
données financiéres des clients ;

» Les attaques sur Internet, exploitant les vulnérabilités des applications ;

» Les attaques de la chaine d’approvisionnement, qui compromettent la sécurité
d’une entité en exploitant les vulnérabilités des produits, services et systemes de tiers (par
exemple, un fournisseur de logiciels) ;

P Les attaques par déni de service distribué (DDoS), qui perturbent les transactions
de grande valeur et le traitement des données ;

» Les attaques a caractere social, exploitant les vulnérabilités humaines.

En outre, sur le constat étayé de 'augmentation des menaces cyber
sur les collectivités territoriales (cf. grapique ci-dessous), le Gouvernement
propose d’inclure dans la transposition pres de 1 500 collectivités territoriales,
groupements de collectivités et organismes placés sous leur tutelle, dont
I’ensemble des régions et des départements, pres de 1 000 communautés de
communes et de 300 communes de plus de 30 000 habitants.

Pour la commission spéciale, le choix d’inclure un grand nombre de
collectivités territoriales et les établissements d’enseignement supérieur est
ambitieux mais nécessaire.
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Nombre d’incidents cyber par type de collectivité en 2024

En 2024, I’ANSSI a traité 218 2
incidents cyber affectant les
collectivités territoriales, soit une
moyenne de 18 incidents par
mois, dont 44 incidents affectant
des départements et 29 incidents
affectant des régions. Ces chiffres
se révelent élevés en
comparaison du nombre de

départements (101) et de régions
(18).

= Communes et EPCl a
fiscalité propre

= Départements

Régions

EPCI sans fiscalité
propre

Source : ANSSI - synthése de la menace sur les collectivités territoriales en 2024

Les cyberattaques ont un cofit trés élevé, estimé en 2022 par le
cabinet d'études économiques Asterés a 2 milliards d'euros.

Dans le secteur privé, une enquéte menée en juin 2024 par 1"’ANSSI
aupres des membres du CLUSIF, une association de professionnels de la
cybersécurité, révéle qu'une cyberattaque cotite en moyenne 466 000 euros
pour les TPE/PME, 13 millions d’euros pour les ETI et 135 millions d’euros
pour les grandes entreprises.

Ce colit représente en moyenne 5 a 10 % du chiffre d’affaires de
'organisation, quels que soient sa taille ou son secteur d’activité, réparti entre
les pertes d’exploitation (50 %), le coGt des prestations externes
d’accompagnement (20 %), le cotit de remise en état et d’investissement dans
le systéme d’information (20 %) et le cotit réputationnel (10 %).

Dans la sphere publique, les établissements hospitaliers évoqués
supra ont supporté des dégats particulierement importants : les cotts directs
ont ainsi été estimés a 2,36 millions d’euros pour le Centre hospitalier Dax-
Cote d’Argent (février 2021) et a plus de 5,5 millions d’euros pour le Centre
hospitalier Sud-Francilien déja cité.

Les collectivités territoriales et les intercommunalités ont également
été lourdement affectées, avec des cotts directs estimés a 900 000 euros pour
la Métropole Aix-Marseille-Provence (mars 2020) et a plus de 1,5 million
d’euros pour la ville de Bondy (novembre 2020).

A ces cotits directs s’ajoutent des cotits indirects, liés aux activités non
réalisées ou a la perte de confiances des usagers, mais leur chiffrage est
complexe, tout particulierement dans le cas des missions de service public.

L’adoption de la directive NIS 2 constitue une réponse a
I’augmentation de la cybercriminalité

La directive NIS 2 distingue deux catégories d'entités régulées : les
entités « essentielles » et les entités « importantes » du point de vue de la
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sécurité des systemes d’information. Cette catégorisation s'établit selon leur
degré de criticité, leur taille et leur chiffre d'affaires (pour les entreprises).

Deux caractéristiques qui conduisent a qualifier une entité
d’essentielle :

e son appartenance a un secteur d’activité « hautement critique » ;

¢ le dépassement de certains seuils d’effectifs ou d’activité, a savoir
le fait d’employer 250 personnes ou d’avoir un chiffre d’affaires annuel
excédant 50 millions d’euros et un bilan annuel de plus de 43 millions d’euros.

Au total, selon I'’ANSSI, quelque 2 000 entreprises privées devraient
ainsi étre considérées comme des entités « essentielles »

S’agissant des entités importantes, le texte prévoit que sont désignées
comme telles les entreprises appartenant a un des secteurs d’activité «
hautement critiques » ou « critiques » qui ne sont pas des entités « essentielles
» et qui emploient au moins 50 personnes ou dont le chiffre d"affaires et le total
du bilan annuel excedent chacun 10 millions d’euros.

Le tableau ci-dessous présente la classification des criteres applicables
aux entreprises selon qu’elles seront assujetties a I'une ou 'autre catégorie.

Seuils de classification des entités essentielles et importantes

Nombre Chiffre Bilan annuel Secteur Secteur
d’employés d’affaires (millions d’activité d’activité
(millions d’euros) hautement critique
d’euros) critique
Supérieur a | Supérieur a 50 | Supérieur a 43 | Entités Entités
250 essentielles importantes
Entre 50 et 250 | Compris entre | Compris entre | Entités Entités
10 et 50 10 et 43 importantes importantes
Inférieur a 50 Inférieur a 10 Inférieur a 10 Non Non
concernées concernées

La commission spéciale a néanmoins observé qu’une certaine
incompréhension demeurait quant aux différences d’approche de la définition
des seuils entre la directive (qui procede par exclusion) et le projet de loi qui
définit positivement les critéres d’assujettissement. Un effort de pédagogie et
de communication important devra étre consacré a ce volet de ’application
de la loi car dans en pratiques, les entités devront elles-mémes identifier la
catégorie dont elles relévent.
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C. DORA : LES DISPOSITIONS SPECIFIQUES AUX SECTEURS FINANCIER,
BANCAIRE ET ASSURANTIEL

Le titre III du projet de loi transpose dans le droit interne les
dispositions de la directive (UE) 2022/2556 du Parlement européen et du
Conseil du 14 décembre 2022 en ce qui concerne la résilience opérationnelle
numérique du secteur financier, dite « DORA ».

Ces dispositions viennent elles-mémes modifier plusieurs directives
encadrant les secteurs bancaire, financier et assurantiel pour prévoir que leur
politique de gestion des risques liés aux technologies de I'information et de la
communication est conforme au reglement (UE) 2022/2554 du 14 décembre
2022 sur la résilience opérationnelle numérique du secteur financier.

En effet, le secteur financier est une cible de choix pour les
cyberattaques : il n'est que de rappeler la recapitalisation de la filiale
américaine de la banque chinoise ICBC a hauteur de plusieurs milliards de
dollars en 2024 du fait d'un rancongiciel. Par ailleurs, comme le souligne un
rapport du comité européen du risque systémique (CERS) de 2020, le niveau
élevé d’interconnexion dans le secteur financier, et notamment les
interdépendances de leurs systemes de technologies de I'information et de la
communication (TIC), est susceptible de constituer une vulnérabilité
systémique du fait d'une propagation possible d’un cyber incident de I'une
des 22 000 entités financiéres a I’ensemble du systéme financier.

Ainsi que l'indique la direction générale du Trésor dans une étude sur
le sujet, le risque cyber est en forte augmentation depuis plusieurs années .
Dans son rapport sur la stabilité financiere de décembre 2024, la Banque de
France indique que le risque lié aux menaces cyber est tres élevé, un niveau
plus menacant que le risque climatique, le risque de marché, le risqué lié a
I’endettement des acteurs non financiers et le risque pour les intermédiaires
financiers, qui n’est qu’élevé (cf. graphique ci-apres).
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Evaluation des risques du systéme financier frangais en décembre 2024
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Selon I’ Autorité des marchés financiers (AMF), les entités financieres
sont exposées a une large gamme de risques « TIC » : le déni de service sur
I'infrastructure de trading, et donc plus globalement latteinte a la
disponibilité de l'infrastructure de trading, l'atteinte a la confidentialité et
I'intégrité des ordres, la compromission de 1’algorithme de négociation (porte
dérobée, code malveillant ou simplement présentant des bogues importés
depuis des sources externes comme 1'open source ou ChatGPT), ou encore
I’atteinte a l'intégrité du Systéme d’'Information (SI) supportant les services
algorithmiques en vue de compromettre et modifier 1’algorithme.

Au total, donc, une réglementation plus rigoureuse que celle qui
prévalait par le passé s’avere nécessaire.

II. UN PROJET DE LOI ENFIN BIENVENU MAIS DONT LES
MODALITES DE TRANSPOSITION NECESSITENT DES PRECISIONS

A. UNE TRANSPOSITION TARDIVE MAIS SUR LAQUELLE LES PARTIES
PRENANTES S’ESTIMENT PEU CONSULTEES

La transposition de la directive NIS 2 devait intervenir avant le
17 octobre 2024 mais les circonstances politiques auront conduit a surmonter
une dissolution de I’Assemblée nationale entre ’annonce du projet de loi
initial pour juin 2024, le dépo6t du texte le 15 octobre, puis une censure
gouvernementale avant l'audition de Mme Clara Chappaz, ministre
déléguée chargée de l'intelligence artificielle et du numérique, le 27 janvier
2025.
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Au total, la commission spéciale aura organisé sept réunions
publiques entre le 17 décembre 2024 et le 11 février 2025 : deux auditions de
responsables publics - outre la ministre précitée, M. Vincent Strubel, directeur
général de I’Agence nationale de la sécurité des systémes d'information
(ANSSI), et cing tables rondes, avec les organisations professionnelles, des
représentants des entreprises cyber, les associations d’élus, les autorités de
régulation financiere et des acteurs de la cyberdéfense. Cette séquence aura
été la contribution de la commission spéciale a une meilleure sensibilisation
et a une meilleure information du public sur I’effort de résilience et de lutte
contre les attaques cyber a engager.

Paradoxalement, bien que ’ANSSI ait indiqué avoir conduit depuis
septembre 2023 des consultations avec plus de soixante-dix fédérations
professionnelles, ainsi que les onze principales associations d'élus et quatre
fédérations de collectivités territoriales - et en dépit d’une étude d’impact
faisant plus de 900 pages -, ’ensemble des personnes entendues ont déploré
un manque d’information et de concertation notamment sur les dispositions
réglementaires d’application du projet de loi.

B. LE RISQUE QUE LA SOUSTRANSPOSITION LEGISLATIVE N'NENGENDRE
UNE SURTRANSPOSITION REGLEMENTAIRE

Les points d’attention portés a la connaissance de la commission
spéciale ont principalement porté sur I’absence de transposition de certaines
dispositions figurant dans les directives telles que des définitions de
périmetre d’activité, d’incidents et de délais. Ces omissions ont pu étre
qualifiées de « sous-transposition législative » avec le risque d’une « sur-
transposition réglementaire » dont ni les acteurs concernés, ni la commission
n’ont obtenu de précisions satisfaisantes de la part du Gouvernement. Ainsi
le tableau synoptique des mesures d’application du projet de loi recense
40 renvois a la prise d’un décret en conseil d’Etat.

Signe que ce texte mobilise le Sénat dans son ensemble, la commission
des affaires européennes, présidée par Jean-Francois Rapin, a effectué une
communication sur les dispositions de transposition et d'adaptation prévues
par ce projet de loi!, dont les observations ont été communiquées a 1’ensemble
des membres de la commission spéciale. L’observation principale concerne
I'assujettissement des sociétés de financement aux obligations de la
directive DORA, alors méme que cela n'est pas prévu par la directive, cette
surtransposition n’étant pas jugée préoccupante dans la mesure ou ces entités
peuvent constituer une porte d'entrée pour les cybermenaces. D’agissant des
directives REC et NIS 2, la commission des affaires européenne ne constate
« aucune surtransposition notable », tout en précisant que « les latitudes laissées a

T Communication de la commission des affaires européennes sur le projet de loi relatif a la résilience
des infrastructures critiques et au renforcement de la cybersécurité (13 février 2025).
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chaque Etat membre pour la transposition ont néanmoins été utilisées de facon
extensive par la France ».

III. LES APPORTS DE LA COMMISSION SPECIALE

La commission spéciale a adopté 61 amendements dont 53 de ses
rapporteurs pour préciser les modalités de transposition des 3 directives. En
outre, les rapporteurs ont décidé de réserver pour la discussion en séance
publique le dépot de plusieurs amendements nécessitant des éclaircissements
et des engagements du Gouvernement.

A. DES MODALITES DE TRANSPOSITION A PRECISER

18 amendements du rapporteur Hugues Saury, dont 6 amendements
rédactionnels, complétent et encadrent les définitions et délais d’application
(REC et NIS 2)

e Transposer la définition des notions d'incident et de résilience
(article 1¢r), d'incident et de vulnérabilité (article 6) conformément a la lettre
de la directive ;

¢ Modifier la composition de la commission des sanctions pour en
renforcer les garanties d'indépendance (article 1¢r) ;

e Ftendre le champ de l'analyse des dépendances devant étre
réalisée par les opérateurs d'importance vitale aux sous-traitants (article 1¢r) ;

e Différer 'entrée en vigueur du titre Ier pour éviter que certains
opérateurs ne soient soumis a des délais raccourcis pour satisfaire a leurs
obligations (article 4).

27 amendements du rapporteur Patrick Chaize, dont 10 amendements
rédactionnels, visent a clarifier les obligations pesant sur les entités assujetties
(NIS 2)

¢ Inscrire dans la loi 1’élaboration par le Gouvernement d’une
stratégie nationale de cybersécurité et les modalités de controle
parlementaire de son application (article 5 bis) ;

e Inscrire dans la loi la liste des secteurs hautement critiques et
critiques (article 7) et les modalités de sa mise a jour (article 12) ;

o Elever la supervision de la cybersécurité au niveau des organes de
direction des entités et veiller a l'exigence de proportionnalité des
obligations qui leur sont imposées (article 14) ;
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e Préciser les modalités de notification des incidents a ’ANSSI,
notamment en supprimant la notion d’« incident critique », qui, dans le projet
de loi, vient s’ajouter a celui d’« incident important », ce qui est source de
complexité inutile (article 17) ;

e Encadrer le cotit des contrdles restant a la charge des entités
contrdlées en le limitant aux seuls cas ot des manquements sont constatés
(article 29) ;

e Préciser les regles de nomination des personnalités qualifiées au
sein de la commission de sanction (article 36).

8 amendements du rapporteur Michel Canévet, dont 2 amendements
rédactionnels, visent trois objectifs (DORA)

o Eviter des différences de traitement injustifiées entre les
entreprises par l'application du reglement DORA aux succursales
d’entreprises d’investissement de pays tiers (article 49) ;

e Simplifier la vie des entreprises, en créant un guichet unique de
notification des cyber-incidents (article 43 A), en fusionnant des dispositifs de
déclarations d’incidents (article 49) et en évitant le double assujettissement a
la directive NIS 2 et au paquet DORA (article 62 A) ;

e Modérer les effets des surtranspositions en supprimant 1’article 53,
qui introduisait une précision superfétatoire et sans doute contreproductive
concernant les pouvoirs du secrétaire général de 1’Autorité de controle
prudentiel et de résolution, et en reportant I’entrée en vigueur du titre III de
la loi au 1¢r janvier 2030 pour les sociétés de financement (article 62), auquel le
reglement DORA ne fait pas référence.

En outre, 8 amendements déposés respectivement par Mmes Audrey Linkenheld
(1), Catherine Morin-Desailly (2), Vanina Paoli-Gagin (1) et M. Mickaél Vallet (4) ont
apporté des précisions sur les notions d’activité d’importance vitale, sur la nature des risques
a évaluer (article 1¢7), sur 'accompagnement par I’ANSSI des entités assujetties (article 5), sur
la demande d’avis de la CNIL sur le décret définissant les informations a transmettre (article
12) et leur limitation au seul domaine cyber (article 23).

B. DES POINTS DE VIGILANCE QUI  NECESSITENT DES
ECLAIRCISSEMENTS ET DES ENGAGEMENTS DU GOUVERNEMENT

Dans la perspective de la séance publique, les rapporteurs envisagent
de déposer des amendements qui nécessiteront des engagements de la part du
Gouvernement :

e Faire passer les communautés d’agglomération qui ne comptent
aucune ville de 30 000 habitants de la catégorie des entités essentielles vers la
catégorie des entités importantes afin de ne pas leur faire supporter une
charge disproportionnée ;
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e Trouver une définition législative d'une « labellisation NIS 2 »
pour permettre aux entreprises de valoriser, vis-a-vis de leurs banques, de
leurs assurances ou bien encore de leurs clients, leurs efforts en matiére de
cybersécurité ;

e Différer les dispositions en matiere de contrdle et de sanctions
pendant au moins trois ans, voire davantage pour certaines entités ;

¢ Instaurer un mécanisme de reconnaissance mutuelle entre Etats
membres pour que les entités puissent se prévaloir du respect de leurs
obligations au sein d’un des pays de I'Union européenne.

C. RECOMMANDATIONS SUR L’APPLICATION DU NOUVEAU DISPOSITIF

Enfin, la commission spéciale a formulé plusieurs recommandations
quant a I'application du nouveau dispositif de résilience et de cybersécurité :

e Veiller a la proportionnalité des obligations des entités
assujetties ;

e Fournir un effort de simplification des mesures d’application
réglementaires, en se gardant de toute surtransposition réglementaire ;

e Accompagner les collectivités territoriales dans cette démarche
nouvelle pour elles en tenant compte des problématiques de compétences et
de financement ;

e Communiquer et faire ceuvre de pédagogie, al’échelle du pays, sur
I'effort de résilience et de cybersécurité, en lien avec la stratégie nationale de
cybersécurité.
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EXAMEN DES ARTICLES

TITRE IER
RESILIENCE DES ACTIVITES D'IMPORTANCE VITALE

CHAPITRE IER
DISPOSITIONS GENERALES

Article 1er

Transposition de la directive (UE) 2022/2557 du Parlement européen et du
Conseil du 14 décembre 2022 sur la résilience des entités critiques (REC)

Cet article vise a transposer en droit frangais la directive (UE) 2022/2557 du
Parlement européen et du Conseil du 14 décembre 2022 sur la résilience des entités
critiques, dite directive « REC ». Il renforce le dispositif actuel de sécurité des
activités d’importance vitale (SAIV) instauré en 2006 en procédant a une
actualisation du code de la défense.

La commission spéciale a adopté [article premier modifié par
14 amendements des rapporteurs visant a :

- apporter des améliorations rédactionnelles et corriger une erreur
mateérielle ;

- définir les notions de « résilience » et d’ « incident » ;

- clarifier la date a partir de laquelle une astreinte journaliere pourra étre
appliquée ;

- inclure dans I'analyse des dépendances, qui devra étre réalisée par les
opérateurs d’importance vitale, I'analyse des vulnérabilités de leur chaine de
sous-traitance ;

- prévoir d'une part, que la notification d’incident doit intervenir au plus
tard 24 heures aprés que l'opérateur en a pris connaissance, et d’autre part que le
décret en Conseil d’Etat mentionné a l'alinéa 44 déterminera I'ensemble des
conditions de mise en ceuvre de cette obligation de notification ;

- étendre 'applicabilité du moyen de démontrer la conformité aux régles de
sécurité, prévue a 'article 15 du présent projet de loi, aux opérateurs d’importance
vitale qui ne sont ni soumis a la directive « NIS 2 » en tant qu’entité essentielle ou
importante, ni soumis a la directive « REC » ;

- modifier la composition de la commission des sanctions afin d’en renforcer
les garanties d'indépendance.
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Elle a par ailleurs adopté 4 amendements tendant a préciser la notion
d’activité d'importance vitale (COM-31), la nature des risques devant étre évalués
par les opérateurs d’importance vitale (COM-35), les criteres de définition des entités
critiques d'importance européenne particuliere (COM-42) et les conditions de mise
en ceuvre d’'une mission de conseil par la Commission européenne (COM-43).

La commission a adopté cet article ainsi modifié.

I. LE DROIT EXISTANT - DEPUIS 2006, LA FRANCE EST DOTEE
D’UN DISPOSITIF DESTINE A ASSURER LA SECURITE DES ACTIVITES
D’IMPORTANCE VITALE

Mis en place en 2006, et inscrit dans le code de la défense aux articles
L.1332-1 a L. 1332-7 du code de la défense, le dispositif de sécurité des
activités d’importance vitale (SAIV) a pour objectif de protéger certains
opérateurs, qu’ils soient publics ou privés, considérés comme essentiels
pour garantir la continuité des activités ayant trait, de maniere difficilement
substituable ou remplacable, a la production et la distribution de biens ou
de services indispensables, ou qui, dans certains cas, pourraient représenter
un danger significatif pour la population.

Ces biens ou services doivent étre indispensables :

a la satisfaction des besoins essentiels pour la vie des populations ;
- ou a I'exercice de 'autorité de 1'Etat ;

- ou au fonctionnement de I’économie ;

- ou au maintien du potentiel de défense ;

- ou a la sécurité de la Nation.

Un arrété du Premier ministre du 2 juin 20061, modifié par un arrété
du 3 juillet 20082, fixe la liste des 12 secteurs d’activités d’importance vitale
couverts par ce dispositif, qui concerne actuellement plus de 300 opérateurs
d’importance vitale (OIV). Ces derniers sont définis a l’article L. 1332-1 du
méme code comme « les opérateurs publics ou privés exploitant des établissements
ou utilisant des installations et ouvrages, dont l'indisponibilité risquerait de diminuer
d’une fagon importante le potentiel de guerre ou économique, la sécurité ou la capacité
de survie de la Nation ». Les OIV exercent leurs activités sur environ
1 500 points d’importance vitale (PIV), dont la protection est garantie par le
secret de la défense nationale. Ils sont tenus, a leurs frais, d’assurer la
sécurité de leurs sites et de leurs systemes d’information les plus sensibles
contre toute menace ou risque, notamment ceux a caractére terroriste.

T Arrété du 2 juin 2006 fixant la liste des secteurs d’activités d’importance vitale et désignant les
ministres coordonnateurs desdits secteurs.

2 Arrété du 3 juillet 2008 portant modification de I’arrété du 2 juin 2006 fixant la liste des secteurs
d’activités d'importance vitale et désignant les ministres coordonnateurs desdits secteurs.
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Les modalités de mise en ceuvre du dispositif de SAIV sont fixées
par l'instruction générale interministérielle relative a la sécurité des
activités d’importance vitale n°6600/SGDSN/PSE/PSN du 7 janvier 2014

(IGI 6600) de laquelle sont issus les développements qui suivent.

A. LES ACTEURS DE LA SECURITE DES ACTIVITES
D’'IMPORTANCE VITALE

1. Au niveau national

Le Premier ministre est chargé de la mise en place du cadre général
du dispositif de SAIV en fixant la liste des secteurs, en désignant les ministres
coordonnateurs desdits secteurs, en déterminant la méthode d’analyse et de
gestion du risque ainsi que la méthode a suivre pour déterminer, par secteur
d’activités d’importance vitale, les scénarios de menace et leur hiérarchisation
selon le type ou le niveau de menace envisagé, et en élaborant les plans-type
des plans de sécurité opérateur (PSO), des plans particuliers de protection
(PPP) et des plans de protection externe (PPE) (cf. infra).

Il supervise la mise en place du dispositif et oriente la stratégie de
sécurité des activités d'importance vitale.

Le SGDSN coordonne le dispositif de SAIV. Il assure la présidence
et le secrétariat de la commission interministérielle de défense et de sécurité

(CIDS). 11 est I'entité de synthése nationale en ce qui concerne la progression
de la réalisation des PSO et des PPP.

La CIDS a un role consultatif. Son avis est notamment sollicité sur :

- la désignation des OIV, sur proposition des ministeres
coordonnateurs (cf. infra) ;

- les directives nationales de sécurité (DNS), a 'exception de celles
relevant du ministre chargé la défense ;

- les PSO, a l'exception de ceux relevant du ministre chargé de la
défense, dont le périmetre dépasse celui d'une zone de défense ;

- laliste des PIV annexée aux PSO, avec la possibilité de proposer des
ajouts et des suppressions.

Chacun des 12 secteurs d’activité couverts par le dispositif de SAIV
est en outre suivi par un ministere coordonnateur.
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Secteur

Ministre coordonnateur

1 - Activités civiles de I’Etat (ACE)

Ministre de 'intérieur

2 - Activités judiciaires

Ministre de la justice

3 - Activités militaires de 'Etat (AME)

Ministre de la défense

4 - Alimentation

Ministre chargé de I'agriculture

5 - Communications électroniques,
audiovisuel et information

Ministre chargé des communications
électroniques

6 - Energie

Ministre chargé de 'énergie

7 - Espace et recherche

Ministre chargé de la recherche

8 - Finances

Ministre chargé de I’économie et des
finances

9 - Gestion de l'eau

Ministre chargé de I"écologie

10 - Industrie

Ministre chargé de I'industrie

11 - Santé

Ministre chargé de la santé

12 - Transports

Ministre chargé des transports

Les ministres coordonnateurs veillent a I'application du dispositif de
SAIV dans les secteurs d’activités dont ils ont la charge et au sein desquels ils :

- élaborent la ou les DNS correspondantes ;

- sélectionnent et prennent les décisions de désignation des OIV
apres avis de la CIDS ;

- instruisent les PSO de ses OIV ;

- transmettent les PSO a la CIDS ou a la CZDS suivant le cas de figure
(a I'exception du ministre chargé de la défense) ;

- prennent les décisions de désignation des PIV.

En raison de la nécessité de protection du secret de la défense, le
ministre chargé de la défense, ministre coordonnateur du secteur des activités
militaires de 1'Etat (AME), bénéficie de dispositions dérogatoires au schéma
général de mise en ceuvre du dispositif de SAIV.

Par ailleurs, outre son rbéle de ministre coordonnateur du secteur
d’activités « activités civiles de I'Etat », et sans préjudice des compétences
nationales, générales et interministérielles dévolues au SGDSN et des
compétences de coordination nationale des ministres dans le secteur d’activité
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dont ils sont coordonnateurs, I’animation de la mise en ceuvre territoriale est
assurée par le ministere de 1'intérieur, via les services du haut fonctionnaire
de défense (SHFD).

2. A l’échelle territoriale

Le préfet de zone de défense et de sécurité est chargé de la
coordination du dispositif de SAIV. Il préside la commission zonale de
défense et de sécurité (CZDS).

La CZDS est chargée d'une mission générale de coordination,
d’assistance, et de controle de la mise en ceuvre des PPP (a ’exception de ceux
dépendant d’OIV relevant du ministre chargé de la défense). La commission,
qui dispose d"un role consultatif, est sollicitée sur :

- les PSO des OIV dont le périmetre d’activité ne dépasse pas le ressort
de la zone défense. Les PSO sont transmis a la CZDS par l'autorité
administrative ayant désigné 1’opérateur ;

- la liste des PIV annexée au PSO des OIV de son périmetre avec la
capacité de proposer des ajouts ou suppressions ;

- la désignation et le périmetre exact d’une zone d’importance vitale
ainsi que sur le PPP de zone d’importance vitale qui lui est transmis par le
préfet de département ayant créé ladite zone ;

- la désignation, par un préfet de département, d'un OIV qui gere
exclusivement un établissement mentionné a l'article L. 511-1 du code de
I’environnement! ou comprenant une installation nucléaire de base, quand la
destruction ou l’avarie de certaines installations de cet établissement peut
présenter un danger grave pour la population, et la désignation du PIV
correspondant.

Sur demande de son président ou du préfet de département concerné,
la commission peut également donner un avis sur les plans de protection
externe.

Enfin, le préfet de département est chargé de la mise en ceuvre du
dispositif de SAIV en application de la compétence générale qui lui est
attribuée de conduite interministérielle des actions de 1’Etat.

Cette responsabilité s’exerce notamment pour la protection externe
des PIV, via le PPE. 1l veille a la réalisation effective des mesures de sécurité

1 Les usines, ateliers, dépots, chantiers et, d'une maniére générale, les installations exploitées ou
détenues par toute personne physique ou morale, publique ou privée, qui peuvent présenter des dangers
ou des inconvénients soit pour la commodité du voisinage, soit pour la santé, la sécurité, la salubrité
publiques, soit pour l'agriculture, soit pour la protection de la nature, de I'environnement et des
paysages, soit pour lutilisation économe des sols naturels, agricoles ou forestiers, soit pour
l'utilisation rationnelle de 'énergie, soit pour la conservation des sites et des monuments ainsi que
des éléments du patrimoine archéologique.
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prévues dans les PPP. Il peut saisir la CZDS de toute question qu’il juge utile.
Sur convocation du préfet de zone, il participe a la CZDS.

Ses responsabilités particulieres sont les suivantes :

- approbation du PPP des PIV des opérateurs ne relevant pas du
ministre chargé de la défense, et du PPP des zones d'importance vitale ;

- décision d’équivalence entre un plan de protection réalisé au titre
d’une autre réglementation, et le PPP ;

- élaboration du PPE de chaque PIV ou ZIV, en liaison avec le DDS de
ce point ou de cette zone ;

- désignation des zones d’importance vitale (ZIV) apres avis de
I'officier général de la zone de défense et de sécurité lorsque celle-ci inclut un
PIV relevant du ministere chargé de la défense ;

- désignation des OIV qui gerent exclusivement un établissement
mentionné a 'article L. 511-1 du code de I'’environnement ou comprenant une
installation nucléaire de base, quand la destruction ou 'avarie de certaines
installations de cet établissement peut présenter un danger grave pour la
population, et désignation du PIV correspondant ;

- mise en demeure de 'opérateur d’établir un PPP;
- mise en demeure de 'opérateur d’exécuter une mesure de son PPP ;

- injonction a I'opérateur de modifier son PPP.
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B. PROCESSUS DE DESIGNATION D'UN OIV ET D'UN PIV

Processus de désignation d’un opérateur d’'importance vitale (OIV) initié
par un ministre coordonnateur et par un préfet de département

( Le ministre cocrdonnateur a intention de nommer un OIV )
( Le préfet de département a l'intention de nommer un OIV )

Concertation avec l'opérateur portant sur sa ] [c entre minist et choix du 1
et la présélection des PIV | | comrespondant unique

Concertation avec I'opérateur portant sur sa nomination et la présélection des PIV.
Le préfet de département conclut ©

‘ La ministra coordonnateur conclut © |

-

Existence d'un seul
Absence de PIV PIV classé ICPE/INB
Existence dun seul ou de

Existence d'un seul ou
de plusieurs PIV

Existence d'un seul PIV
classe ICPE/INB

¢ Absencede PV »

plusieurs PIV

Le ministre coordonnateur en informe e préfet p >
du département concemné qui poursuit la
procédura Avis de la CZDS Compte-rendu au SGDSN

Avis de la CZDS #vis de |a CIDS L'opérateur n'est pas OIV.
Le préfet de département notifie Désignation de I'OIV par le préfet de [ Processus de désignation par un ministre

a l'opérateur I"arrér
du processus

département coordonnateur

L'opérateur n'est pas QIV. Le v
[kl s atie s Désignation de IOV par le Désignation de I'OIV par le ministre
eardal préfet de département coordonnateur
lopérateur I'arrét du processus,

ICPE : installations classées pour la protection de ’environnement
INB : installations nucléaires de base

Source : étude d’impact

Processus de désignation d’un point d’importance vitale

( Deési ionde 'opérateurd’imp 2 vitale par Nautorité administrative )
( Processus interne d'identification des PIV parl'opérateur )
|
Plusieurs PIV 1seul PIVidentifié 1 seulPIV identifié
identifiés (classe ICPE/INB) (hors ICPE/INE)
Elaboration du PSO avec
| proposition liste de PIV | | Paz daPSO | l Pas de PSO |
2 Proposition PIV
| Piropesition:du prerat ‘ au ministre coordonnateur
Awis dela CZDS
Attribution du numéro triplet Attribution du numeéro triplet
par le SGDSN 4 la demande par le SGDSN ala demande
du préfet du ministre coordonnateur
: 2
Le préfet de département Le ministre coordonnateur

désigne le PIV désigne le PIV


https://www.senat.fr/leg/etudes-impact/pjl24-033-ei/pjl24-033-ei1.png
https://www.senat.fr/leg/etudes-impact/pjl24-033-ei/pjl24-033-ei2.png
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C. LE PROCESSUS DE PLANIFICATION

Le processus de planification, c’est-a-dire d’élaboration des
documents présentant les mesures de protection et de continuité d’activité des
opérateurs, auquel les OIV doivent se soumettre, découle d’une évaluation
des risques et des menaces retracées au sein des directives nationales de
sécurité (DNS).

La DNS s’applique a tout ou partie d'un secteur d’activités
d’importance vitale. Elle décrit le périmeétre du secteur ou du sous-secteur, elle
en identifie les responsables, les processus et les enjeux et en définit le besoin
de sécurité des fonctions essentielles. A la suite d’une analyse de risque dans
laquelle sont énoncés et hiérarchisés les scénarios de menace, elle précise les
objectifs et les politiques de sécurité du secteur ou du sous-secteur concerné.
A cette fin, la DNS peut notamment définir la nature des opérateurs et des
infrastructures susceptibles d’étre désignés d’importance vitale au titre dudit
secteur et préciser les criteres de leur désignation.

Les DNS sont approuvées par arrété du Premier ministre, apres avis
de la CIDS, puis transmises par le SGDSN aux ministres concernés, qui les
relaient aux préfectures et aux services déconcentrés.

Sur la base des prescriptions de la ou des DNS qui leur ont été
communiquées, les opérateurs sont tenus d’établir des documents de
planification spécifiques (plan de sécurité opérateur ou PSO et plan
particulier de protection ou PPP), qui comportent :

- I'identification des points d’importance vitale (PIV);

- I'analyse des risques et menaces susceptibles de les affecter
(catastrophes naturelles, risques technologiques, pandémies, malveillance,
cyberattaques, terrorisme, etc.) ;

- I'intégration des mesures Vigipirate propres a leur secteur
d’activité ;

- 'établissement de plans de continuité ou de reprise d’activité
(PCA/PRA);

- la désignation d’un délégué a la défense et a la sécurité (DDS),
habilité au secret de la défense nationale et chargé de dialoguer avec le
ministere coordonnateur. Un délégué local peut également étre nommé pour
chaque PIV;

-la mise en ceuvre de mesures garantissant la protection des
informations classifiées, comme le statut d’OIV ou la liste des PIV.
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Les documents de planification prévus dans le dispositif actuel de sécurité
des activités d’importance vitale

Le plan de sécurité opérateur (PSO), prévu aux articles R. 1332-19 a R. 1332-22 du
code de la défense, est destiné a définir la politique et I’organisation de la sécurité
pour les opérateurs d’importance vitale (OIV). Il repose sur une analyse des risques
et prend en compte les directives nationales de sécurité (DNS). Ce document précise
les mesures organisationnelles, préventives et protectrices a mettre en ceuvre pour
chaque point d'importance vitale (PIV). Il est obligatoire uniquement si 1’opérateur
gere plusieurs PIV.

Le plan particulier de protection (PPP) de chaque point d'importance vitale est établi
a partir du plan de sécurité d’opérateur d’importance vitale qui lui est annexé. Il
comporte des mesures permanentes de protection et des mesures temporaires et
graduées. Il prévoit aussi les délais de réalisation de ces mesures (article R. 1323-24
du code de la défense).

Le plan de protection externe (PPE) est un document classifié, élaboré par le préfet
de département pour les PIV, en complément du PPP. Il précise les modalités
d’intervention des forces de sécurité en cas d’agression sur le PIV, et décrit les
moyens humains et matériels nécessaires. Sa rédaction implique les acteurs clés
comme la gendarmerie ou la sécurité publique, et il doit étre testé et actualisé
régulierement. Le PPE peut aussi inclure des mesures de controle des zones
périphériques et organiser les échanges d’informations avec I’opérateur du PIV. Le
PPE doit étre communiqué aux services compétents, tout en préservant le secret de
la défense nationale (article R. 1332-32 du code de la défense).

Aux termes du 3° de l'article R. 1332-18 du code de la défense, les plans types des
plans de sécurité d’opérateurs d’importance vitale, des plans particuliers de
protection et des plans de protection externe sont fixés par arrétés du Premier
ministre, aprés avis de la CIDS.

Enfin, le plan de continuité d’activité (PCA) a pour objet de décliner la stratégie et
I'’ensemble des dispositions qui sont prévues pour garantir a une organisation la
reprise et la continuité de ses activités a la suite d’un sinistre ou d’un événement
perturbant gravement son fonctionnement normal (article L. 2151-4 du code de la

défense).
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Schéma du processus d’élaboration du plan de sécurité opérateur pour les
opérateurs ne relevant pas du ministere chargé de la défense

L'OIV élabore son PSO

Le ministre coordonnateur ou le correspandant unigue soumet le PS0 A la commission
(CIDS ou €205 selon le cas)

l

La commission informe 'OV du délal pendant lequel il peut demander & &tre entendu

!

[ L0V peut demander a &tre entendu par la commission |

l

| La commission (CIDS ou CSDZ) examine le PSO et rend un avis |

!

| Le ministre coordonnateur ou be correspondant unique transmet I'avis de |a commission & FOIV |

l

L ministre coordonnateur ou b corréspondant unigue désigne le ou les PIV devant figurtl‘ e annexe et
en informe les préfets des départements concerngs

!

( L0V regoit la notification de désignation du ou des PIV )

NB : Ce processus ne s’applique pas au PSO d'un opérateur relevant du ministre de la défense.

Source : étude d'impact

II. LE DISPOSITIF PROPOSE - LA MODIFICATION DU
DISPOSITIF DE SAIV AU SEIN DU CODE DE LA DEFENSE

A. UNE REVISION DU DISPOSITIF NATIONAL RENDUE NECESSAIRE PAR
LA DIRECTIVE (UE) 2022/2557 DU PARLEMENT EUROPEEN ET DU
CONSEIL DU 14 DECEMBRE 2022 SUR LA RESILIENCE DES ENTITES
CRITIQUES (REC)

Le 8 décembre 2008, I'Union européenne a adopté une directivel
visant a identifier et désigner les infrastructures critiques européennes et a
évaluer les besoins en matiére de protection renforcée. Ce texte, qui se limitait
aux secteurs des transports et de l'énergie, a introduit la notion
d’« infrastructures critiques » et en a proposé une définition harmonisée a
I’échelle européenne. Ces infrastructures sont ainsi constituées par « un point,
systeme ou partie de celui-ci, situé dans les Etats membres, qui est indispensable au
maintien des fonctions vitales de la société, de la santé, de la siireté, de la sécurité et
du bien-étre économique ou social des citoyens, et dont I’arrét ou la destruction aurait
un impact significatif dans un Etat membre du fait de la défaillance de ces fonctions.

».

1 Directive 2008/114/CE du 8 décembre 2008


https://www.senat.fr/leg/etudes-impact/pjl24-033-ei/pjl24-033-ei3.png
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La directive rappelle que la protection des infrastructures critiques
reléve principalement des Etats membres, ainsi que des propriétaires ou
exploitants de ces infrastructures. Elle les incite a identifier celles ayant une
dimension européenne, a les notifier aux autres Etats membres, et & mettre en
place des points de contact et des plans de sécurité spécifiques pour leur
protection. La Commission européenne peut, pour sa part, soutenir ces efforts
en partageant des bonnes pratiques ou en proposant des formations.

Une évaluation menée par la Commission européenne en 2019 a mis
en lumiere la nécessité d’une mise a jour du dispositif. Celle-ci s’"imposait
tace a lI'émergence de nouvelles menaces, telles que l'aggravation du
déreglement climatique, I'usage accru des drones ou encore le développement
de l'intelligence artificielle. L’évaluation a également souligné le besoin de
passer d'une approche centrée sur des infrastructures isolées a une logique
de protection des « entités », comprenant non seulement des infrastructures,
mais aussi des réseaux (eau, énergie, communication) et des services
essentiels.

Face a ces enjeux, I'Union européenne a adopté, le 14 décembre
2022, la directive (UE) 2022/2557 du Parlement européen et du Conseil du
14 décembre 2022 sur la résilience des entités critiques (dite directive REC).

Négociée pour l’essentiel sous présidence francaise du Conseil de
I'Union européenne (PFUE), cette directive établit un cadre minimal a
I’échelle européenne afin d’assurer la « résilience » de tous les opérateurs
d’entités critiques dans les Etats membres, élargissant ainsi le champ

action au-dela des seules infrastructures critiques européennes.
d’act dela d 1 frastruct t

Selon cette directive, les «entités critiques » incluent toute entité
publique ou privée désignée par un Etat membre dans des secteurs
stratégiques (articles 2 et 6). Elle s’inscrit dans un cadre législatif cohérent, en
complément de la directive (UE) 2022/2555 sur la sécurité des réseaux face
aux cyberattaques (SRI 2) et de la directive (UE) 2022/2556 relative a la
résilience numérique dans le secteur financier (DORA).

Définitions issues de l’article 2 de la directive REC

1) « entité critique », une entité publique ou privée qui a été désignée
par un Etat membre conformément a 1’article 6 comme appartenant a I'une des
catégories qui figurent dans la troisieme colonne du tableau de I’annexe ;

2) « résilience », la capacité d’'une entité critique a prévenir tout
incident, a s’en protéger, a y réagir, a y résister, a l’atténuer, a 'absorber, a s’y
adapter et a s’en rétablir ;
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3) « incident », un événement qui perturbe ou est susceptible de
perturber de maniére importante la fourniture d’un service essentiel, y
compris lorsqu’il affecte les systémes nationaux qui préservent 1'état de droit
;

4) « infrastructure critique », un bien, une installation, un équipement,
un réseau ou un systéme, ou une partie d'un bien, d’une installation, d’un
équipement, d’un réseau ou d’un systeme, qui est nécessaire a la fourniture
d’un service essentiel ;

5) « service essentiel », un service qui est crucial pour le maintien de
fonctions sociétales ou d’activités économiques vitales, de la santé publique et
de la streté publique, ou de I'environnement ;

6) « risque », le potentiel de perte ou de perturbation causé par un
incident, a exprimer comme la combinaison de I'ampleur de cette perte ou de
cette perturbation et la probabilité que l'incident se produise ;

7) « évaluation des risques », I’ensemble du processus permettant de
déterminer la nature et I’étendue d’un risque en déterminant et en analysant
les menaces, les vulnérabilités et les dangers potentiels pertinents qui
pourraient conduire a un incident et en évaluant la perte ou la perturbation
potentielle de la fourniture d’un service essentiel causée par cet incident ;

8) « norme », une norme au sens de ’article 2, point 1), du reglement
(UE) n° 1025/2012 du Parlement européen et du Conseil ;

9) « spécification technique », une spécification technique au sens de
I’article 2, point 4), du reglement (UE) n°® 1025/2012 ;

10) « entité de l'administration publique », une entité reconnue
comme telle dans un Etat membre conformément au droit national, a
I'exclusion de l'organisation judiciaire, des parlements et des banques
centrales, qui satisfait aux criteres suivants :

a) elle a été créée pour satisfaire des besoins d’intérét général et n'a
pas de caractere industriel ou commercial ;

b) elle est dotée de la personnalité juridique ou est juridiquement
habilitée a agir pour le compte d’une autre entité dotée de la personnalité
juridique ;

c) elle est financée majoritairement par les autorités de 1'Etat ou
d’autres organismes de droit public de niveau central, ou sa gestion est
soumise a un contrdle de la part de ces autorités ou organismes, ou son organe
d’administration, de direction ou de surveillance est composé, pour plus de la
moitié, de membres désignés par les autorités de I'Etat ou d’autres organismes
de droit public de niveau central ;
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d) elle a le pouvoir d’adresser a des personnes physiques ou morales
des décisions administratives ou réglementaires affectant leurs droits en
matiere de mouvements transfrontiéres des personnes, des biens, des services
ou des capitaux.

La directive (UE) 2022/2557 impose 3 principales obligations aux
Etats membres : i) développer une stratégie nationale, ii) évaluer les risques
auxquels les entités critiques sont exposées, et iii) identifier ces entités. Les
Etats membres doivent également désigner des autorités compétentes pour
garantir 'application de ces dispositions et établir un point de contact unique
pour les échanges transfrontaliers concernant la résilience des entités
critiques.

De leur c6té, les entités critiques doivent évaluer leurs propres
risques et mettre en ceuvre des mesures techniques, de sécurité et
organisationnelles adaptées pour garantir leur résilience. Ces mesures
peuvent figurer dans un plan spécifique et doivent inclure des mécanismes de
notification rapide des incidents aux autorités compétentes, ainsi que des
vérifications des antécédents des employés occupant des fonctions sensibles
ou ayant acces aux systémes stratégiques.

Enfin, la directive reconnait une «importance européenne
particuliere » a toute entité critique désignée par un Etat membre et opérant
es services similaires dans au moins ats membres.
d 1 d 6 Etat b

Si la directive constitue un socle commun minimal, elle laisse aux
Etats membres la liberté d’adopter des mesures nationales plus strictes. Elle
prévoit en outre des clauses de sauvegarde, permettant aux Etats de ne pas
appliquer ses dispositions a certaines entités liées a la défense ou a la sécurité
nationale.

Le reglement délégué (UE) 2023/2450 de la Commission du 25 juillet
2023 complétant la directive (UE) 2022/2557 du Parlement européen et du
Conseil identifie 11 secteurs couverts par la directive REC : i) énergie, ii)
transports, iii) bancaire, iv) infrastructures des marchés financiers, v) santé,
vi) eau potable, vii) eaux résiduaires, viii) infrastructures numériques, ix)
administration publique, x) espace, xi) production, transformation et
distribution de denrées alimentaires, chaque secteur comprenant plusieurs
sous-secteurs.

La transposition de la directive REC se traduira par conséquent par
un élargissement du champ d’application du dispositif national actuel a
plusieurs sous-secteurs dont les réseaux de chaleur et de froid, I’hydrogene
ou encore 'assainissement.
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B. ARTICLES L. 1332-1 ET L. 1332-2 MODIFIES - DEFINITIONS

L’article 1¢r du présent projet de loi introduit 3 définitions
principales :

1) les activités d’importance vitale (alinéa 7) définies comme « les
activités indispensables au fonctionnement de I’économie ou de la société ainsi qu’a la
défense ou a la sécurité de la Nation » ;

2) les infrastructures critiques (alinéa 8) définies comme « tout ou
partie d'un bien, d'une installation, d'un équipement, d’'un réseau ou d'un systeme
nécessaire a l'exercice d'une activité d’importance vitale ou dont une perturbation
pourrait mettre gravement en cause la santé de la population ou l'environnement ».
Deux catégories d’infrastructures critiques sont distinguées :

i) les points d’importance vitale (PIV) définis comme « les
installations les plus sensibles, notamment celles qui sont difficilement
substituables » (alinéa 10) ;

ii) les systémes d’information d’importance vitale définis comme
« les systemes d’information nécessaires a l'exercice d'une activité d’importance
vitale ou a la gestion, l'utilisation ou la protection dune ou plusieurs
infrastructures critiques » (alinéa 11) ;

3) les opérateurs d’importance vitale (OIV), définis aux alinéas 12 a
17 qui modifient I’article L. 1332-2 du code de la défense. Comme I'a indiqué
le SGDSN en audition, le critere déterminant pour identifier un OIV restera
celui de la non-substituabilité.

L’alinéa 14 précise que l'autorité administrative pourra mentionner,
dans l'acte de désignation, 'activité ou la liste des activités d’importance
vitale exercées par l'opérateur qui constituent des services essentiels au
fonctionnement du marché intérieur, I'opérateur devant a ce titre étre regardé
comme une entité critique au sens de la directive REC.

I convient de relever que le champ des OIV retenu dans la
transposition est plus large que celui des « entités critiques » au sens de la
directive REC. En effet, il inclut les opérateurs « régaliens » relevant de la
défense ou de la sécurité nationale, lesquels sont pourtant explicitement
exclus du champ de la directive REC.

Les dispositions du titre Ier du présent projet de loi ont en outre
vocation a s’appliquer a certaines collectivités territoriales, comme cela est
déja le cas dans le cadre du dispositif existant de SAIV.

Au total, si le nombre d’entités concernées ne peut pas étre connu
dans le détail, leur liste étant couverte par le secret de la défense nationale, le
SGDSN a indiqué en audition que 1’entrée en vigueur du présent projet de
loi devrait entrainer une augmentation limitée du nombre d’OIV et de PIV,
estimée a quelques dizaines.
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Le SGDSN a indiqué au rapporteur Hugues Saury que si les modalités
de désignation des OIV et l'architecture de planification font 1'objet de
dispositions réglementaires en cours de rédaction, elles ont globalement
vocation a étre conservées par rapport au dispositif actuel.

Ainsi, le processus de désignation devrait comporter les phases
suivantes :

- dialogue entre le ministere coordonnateur et I'opérateur, identifié
selon les éléments (éventuellement des seuils) prévus par la ou les directives
nationales de sécurité concernées (DNS) ;

- désignation par le ministre apres avis de la commission
interministérielle de défense et de sécurité des secteurs d’activités
d’importance vitale (CIDS) ou par le préfet de département apres avis de la
commission zonale de défense et de sécurité des secteurs d’activités
d’importance vitale pour les OIV a PIV unique classé ICPE ou INB ;

- arrété de désignation de 1'opérateur d’importance vitale ;

- notification, a I'opérateur de la ou des DNS applicables.

C. ARTICLES L. 1332-3 A L. 1332-5 MODIFIES - OBLIGATIONS DES OIV
DESTINEES A ACCROITRE LEUR RESILIENCE

1. Etablissement d’un « plan de résilience opérateur »

Aux termes de l'article L. 1332-3 du code de la défense tel que modifié
par le présent article premier, les OIV seront tenus d’évaluer les risques de
toute nature, y compris ceux liés au terrorisme (alinéa 20). Cette analyse devra
étre réalisée dans un délai de 9 mois apres leur désignation et actualisée au
moins tous les 4 ans (alinéa 21).

Sur la base de cette analyse, les OIV devront élaborer des mesures
de résilience adaptées pour assurer la continuité de leurs missions
essentielles et protéger leurs infrastructures critiques (alinéa 22). Ces
mesures devront étre détaillées dans un « plan de résilience opérateur »
(PRO), lequel devra étre établi dans un délai de 10 mois suivant la
désignation de l'opérateur (alinéa 23). Ce plan, qui fusionnera le plan de
sécurité opérateur et 'essentiel du plan de continuité d’activité (cf. supra), sera
soumis a I’approbation de I'autorité administrative compétente. La nature des
mesures qui devront y étre retranscrites sera précisée par décret en Conseil
d’Etat (alinéa 29).

L’alinéa 24 du présent article prévoit que lorsque des documents
existants répondent déja partiellement ou totalement aux exigences, I’autorité
administrative pourra les reconnaitre comme équivalents au plan de
résilience. Comme l'indique 'étude d’impact, cette disposition permettra
notamment a 1'OlV « de se servir d’un plan de continuité d’activité existant pour
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l'intégrer a son PRO dans la partie devant porter sur les obligations de résilience, sur
validation du principe par I'autorité administrative qui aurait vérifié que le plan en
question répond aux exigences du dispositif SAIV ». Il convient de préciser que les
PRO faisant I’objet de nouveaux plans-types établis a la suite de la mise a jour
de l'instruction générale interministérielle relative la sécurité des activités
d’importance vitale (IGI 6600) et des directives nationales de sécurité et méme
si ces derniers reprendront en grande partie les éléments contenus dans les
plans-type des PSO actuels, seuls certains éléments de fond, toujours a jour,
des parties des PSO existants pourront étre repris dans les futurs PRO. Les
PSO en tant que tels, nécessairement lacunaires au regard des nouveaux
plans-type, ne pourront donc pas étre assimilés au PRO.

L’alinéa 28 prévoit que les opérateurs désignés au titre du danger
grave pour la population pourront connaitre des aménagements dans les
mesures applicables, afin que soient privilégiés les impératifs de sécurité sur
la continuité d’activité.

En cas de manquement d’un opérateur a ses obligations, 1’autorité
administrative pourra lui adresser une mise en demeure pour élaborer,
modifier ou mettre en ceuvre le plan (alinéa 25). Cette mise en demeure sera
assortie d'un délai minimum d’un mois et pourra s’accompagner d’une
astreinte financiere pouvant atteindre 5 000 euros par jour de retard (alinéa
26). L’astreinte pourra également étre prononcée a l'expiration du délai
imparti par la mise en demeure en cas de non-respect de celle-ci par 1'OIV
(alinéa 27).

Contrairement aux sanctions, le prononcé d’une astreinte pourra
concerner 1'Etat, ses établissements publics administratifs, les collectivités
territoriales ainsi que leurs groupements et leurs établissements publics
administratifs.

2. Réalisation d’une analyse des dépendances

L’alinéa 30 modifie I'article L. 1332-4 du code de la défense et impose
aux OIV d’analyser leurs dépendances a 1'égard de 'ensemble des acteurs
essentiels a leurs activités vitales, qu’ils soient nationaux, européens ou
internationaux, et ce, a chaque étape de leur chaine de production ou
d’activité. Cette évaluation inclut une analyse approfondie des vulnérabilités
dans les chaines d’approvisionnement et doit mener a des mesures concretes
(alinéa 31).

3. Etablissement d’un « plan particulier de résilience » pour chaque
point d’'importance vitale

L’article L. 1332-5 du code de la défense tel que modifié par les alinéas
32 a 37 du présent article 1¢r fixe ’obligation pour les OIV d’établir un « plan
particulier de résilience » (PPR) pour chaque PIV, qui se substitue au « plan
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particulier de protection » (cf. supra). Comme le précise 1'étude d’impact,
celui-ci «a également pour vocation d'intégrer les éléments auparavant indiqués
dans le PPE en annexe, ainsi qu’une partie des éléments qui pouvaient apparaitre
auparavant dans le plan de continuité d’activité que I'opérateur devait effectuer au
titre de I'article L. 2151-4 ». Ce nouveau plan, qui doit détailler les mesures de
protection et de résilience prises pour chaque PIV, constitue une obligation
supplémentaire par rapport aux prescriptions de la directive REC, cette
derniere n'imposant I'établissement d’un plan qu’a I’échelle de I'opérateur.

Comme pour les plans de résilience opérateur, il est prévu qu'un
document existant, élaboré dans le cadre d’accords internationaux
régulierement ratifiés ou approuvés, de lois ou de réglements, et décrivant des
mesures de protection jugées suffisantes pour un point d’importance vitale,
peut étre reconnu comme équivalent au PPR (alinéa 34).

En cas de refus de I'opérateur d’élaborer, de modifier ou de mettre en
ceuvre un PPR, l'autorité administrative peut le mettre en demeure de
satisfaire a ses obligations dans un délai fixé, qui doit étre d’au moins un mois
(alinéa 35). Cette mise en demeure pourra s’accompagner d’une astreinte
financiere pouvant atteindre 5 000 euros par jour de retard (alinéa 35).
L’astreinte pourra également étre prononcée a l'expiration du délai imparti
par la mise en demeure en cas de non-respect de celle-ci par 'OIV (alinéa 37).
Contrairement aux sanctions, le prononcé d’une astreinte pourra concerner
1'Etat, ses établissements publics administratifs, les collectivités territoriales
ainsi que leurs groupements et leurs établissements publics administratifs

Comme dans le dispositif actuel de SAIV, la mise en ceuvre de
I’ensemble des obligations rappelées supra restera a la charge des OIV
(alinéa 16).

D. ARTICLE L. 1332-6 MODIFIE - ENQUETES ADMINISTRATIVES DE
SECURITE

Le contrdle de I'accés aux sites d'importance vitale, permettant aux
OIV de solliciter I'avis de l'autorité administrative compétente, a été
institué par la loi n° 2011-267 du 14 mars 2011 dite « LOPPSI 2 » (loi
d’orientation et de programmation pour la performance de la sécurité
intérieure). Ce dispositif, inscrit a I’article L. 1332-2-1 du code de la défense,
prévoit que cet avis est rendu a la suite d'une enquéte administrative,
laquelle peut donner lieu a la consultation du casier judiciaire de I'intéressé et
a des traitements automatisés de données a caractére personnel (article L.
1332-1 du code de la défense).

En pratique, le service national des enquétes administratives de
sécurité réalise annuellement 700 000 enquétes, dont 70 000 au titre des points
d’importance vitale. Par ailleurs, la direction du renseignement et de la
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sécurité de la défense effectue environ 300 000 enquétes par an pour les points
d’importance vitale relevant du ministére de la défense.

Les alinéas 38 a 43 du présent article 1er modifient l’article L. 1332-6
du code de la défense afin d’encadrer les conditions dans lesquelles un OIV
peut solliciter ’avis de l’autorité administrative. Deux hypothéses sont ainsi
distinguées :

- avant d’accorder une autorisation d’acces physique ou a distance a
des points ou systémes d’information d’importance vitale (alinéa 38). Les
cas dans lesquels les accés physiques ou a distance peuvent justifier une
demande d’avis sont précisés dans le PRO (alinéa 41) ;

- avant le recrutement ou l’affectation a des postes nécessitant de
tels acces ou impliquant des fonctions sensibles (alinéa 39), lesquelles sont
définies comme celles « indispensables a la réalisation d'une activité d’importance
vitale ou dont l'occupation expose l'opérateur a des vulnérabilités ». Elles sont
identifiées dans le plan de résilience de 'OIV (alinéa 40).

En cas d’avis défavorable, qui ne peut étre rendu que si I’enquéte
réveéle un risque pour l'activité vitale ou la sécurité d'une infrastructure
critique, I’opérateur privé! doit refuser I’autorisation.

E. ARTICLE L. 1332-7 NOUVEAU - OBLIGATION DE NOTIFICATION DES
INCIDENTS

Le dispositif actuel ne contraint pas les OIV a signaler a 'autorité
administrative les incidents physiques rencontrés.

En application des articles 14 et 15 de la directive REC, I'alinéa 44 du
présent article instaure une obligation pour les OIV de signaler a 1’autorité
administrative tout incident pouvant compromettre la continuité de leurs
activités d’importance vitale, dans un délai défini par décret en Conseil
d’FEtat.

L’alinéa 45 prévoit la possibilité pour l'autorité administrative
d’informer le public lorsqu’elle estime qu’il est dans l'intérét général de le
faire.

F. ARTICLES L. 1332-8 ET L. 1332-9 NOUVEAUX - DISPOSITIONS
APPLICABLES AUX ENTITES CRITIQUES D’'IMPORTANCE
EUROPEENNE PARTICULIERE

Les alinéas 48 a 50 introduisent un article L. 1332-8 nouveau au sein
du code de la défense imposant aux OIV qui assurent des services essentiels
ou similaires dans au moins 6 Etats membres d’en informer 1’autorité

T La personne publique pourra pour sa part directement refuser 'autorisation demandée, ce qui
constitue une mesure de police ne pouvant pas étre déléguée a une personne privée.
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administrative. Cette obligation s’applique au plus tard au moment de la
présentation pour approbation de leur « plan de résilience opérateur ». Ces
opérateurs sont alors désignés comme « entités critiques d’importance
européenne particuliére ».

Certains opérateurs relevant de secteurs régaliens, comme Ila
sécurité nationale, la défense, le nucléaire ou d’autres activités sensibles,
peuvent toutefois étre exemptés de tout ou partie des obligations résultant
des articles L. 1332-8 et L. 1332-9 dans des conditions déterminées par décret
en Conseil d’Etat.

L’article L. 1332-9 du code de la défense, créé par les alinéas 51 et 52
du présent article 1¢r, prévoit la possibilité pour les entités critiques
d’importance européenne particuliere de faire ’objet de missions de conseil
menées par la Commission européenne. Ces missions, conditionnées a
I"accord préalable de l'autorité administrative francaise, visent a évaluer la
conformité de 'opérateur a ses obligations et a proposer des mesures pour
renforcer sa résilience. A cette fin, I’opérateur concerné est tenu de garantir
I'acces aux informations, systémes et installations nécessaires, tout en
respectant les secrets protégés par la loi.

G. ARTICLE L. 1332-10 NOUVEAU - DISPOSITIFS TECHNIQUES
CONCOURANT A LA PROTECTION DES INSTALLATIONS
D’'IMPORTANCE VITALE

L’alinéa 54 du présent projet de loi reprend les dispositions figurant
a I'heure actuelle a l'article L. 1332-6-1 A du code de la défense au sein d’un
article L. 1332-10 nouveau.

Ces dispositions prévoient la possibilité pour les services de I'Etat
concourant a la défense nationale, a la stireté de 1'Etat et a la sécurité intérieure
de procéder, au moyen de caméras installées sur des aéronefs, a la captation,
a l’enregistrement et a la transmission d’images a des fins de protection des
établissements, installations et ouvrages d’importance vitale.

H. ARTICLE L. 1332-11 NOUVEAU - SYSTEMES D’INFORMATION
D’'IMPORTANCE VITALE

Si les entités relevant du champ de la directive REC sont
automatiquement assujetties aux dispositions de la directive NIS 2, le champ
des OIV tel que retenu dans le dispositif francais étant plus large que celui de
la directive REC, il était nécessaire de prévoir une disposition spécifique en
droit national pour soumettre les opérateurs concernés aux obligations
prévues par le titre II du présent projet de loi.

L’alinéa 58 crée ainsi un article L. 1332-11 au sein du code de la
défense qui prévoit que les opérateurs d’importance vitale mettent en ceuvre
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les obligations prévues aux articles 14 et 16 et au premier alinéa de l’article 17
du présent projet de loi.

I. ARTICLES L. 1332-12 ET L. 1332-13 NOUVEAUX - HABILITATIONS ET
CONTROLES

Les articles L. 1332-12 a L. 1332-14 du code de la défense, introduits
par les alinéas 64 a 73, définissent les prérogatives des agents chargés de
controler le respect des obligations des OIV. Ils précisent également les
conditions d’accés aux informations et lieux nécessaires a leurs missions,
ainsi que les sanctions applicables en cas d’entrave a leur action.

L’article L. 1332-12 nouveau prévoit que les agents spécialement
désignés et assermentés par I'Etat sont habilités a rechercher et constater les
infractions et manquements aux obligations qui leur incombent, a I’exception
de celles résultant de la transposition de la directive NIS 2 en matiere de
cybersécurité (alinéa 64).

Aux termes de l'article L. 1332-13, ces agents disposent de pouvoirs
étendus pour l'exercice de leurs missions (alinéas 65 a 68). Ils peuvent
notamment :

- accéder aux locaux des OIV, aux lieux a usage professionnel ou
d’exécution d’une prestation de services ;

- obtenir tout document nécessaire a 1’accomplissement de leur
mission auprés des administrations publiques, des établissements et
organismes placés sous le controle de I'Etat et des collectivités territoriales
ainsi que dans les entreprises ou services concédés par I'Etat, les régions, les
départements et les communes ;

- recueillir, sur place ou sur convocation, tout renseignement, toute
justification ou tout document nécessaire aux controdles et peuvent, a ce titre,
exiger la communication de documents de toute nature propres a faciliter
I"accomplissement de leur mission et les obtenir ou en prendre copie, par tout
moyen et sur tout support, ou procéder a la saisie de ces documents quels
qu’en soient les détenteurs ;

- procéder, sur convocation ou sur place, aux auditions de toute
personne susceptible d’apporter des éléments utiles a leurs constatations. Ils
en dressent proces-verbal.

Tenus au secret professionnel, celui-ci ne peut cependant pas leur étre
opposé, sauf dans les cas prévus par l'article 226-13 du code pénal (alinéa 69).

Aux termes de l'article L. 1332-14 nouveau, les opérateurs controlés
sont tenus de coopérer avec 'autorité administrative. Toute obstruction a
I'exercice des fonctions des agents habilités peut entrainer une sanction
prononcée par la commission des sanctions (cf. infra) pouvant s’élever a



-41 -

10 millions d’euros ou 2 % du chiffre d’affaires annuel mondial hors taxes
de I'exercice précédent, le montant le plus élevé étant retenu (alinéas 71 et 72).

Ces dispositions ne s’appliquent toutefois pas a I’Etat et a ses
établissements publics administratifs (alinéa 73).

J. ARTICLE L. 1332-14 A L. 1332-19 NOUVEAUX - SANCTIONS ET MISE EN
PLACE D'UNE COMMISSION DES SANCTIONS

Les alinéas 76 a 94 remplacent le régime de sanctions pénales de
I'article L. 1332-7 du code de la défense par un dispositif de sanctions
administratives. Ces derniéres seront prononcées par une commission des
sanctions en cas de non-respect des obligations prévues par I’article 1¢r (article
L. 1332-15 nouveau).

Aux termes de l'article L. 1332-16 nouveau, cette commission est
composée d’un membre du Conseil d’Etat désigné par le vice-président du
Conseil d’Etat et qui assure la présidence de la commission, d’'un membre de
la Cour de cassation désigné par le premier président de la Cour de cassation,
d’un membre de la Cour des comptes désigné par le premier président de la
Cour des comptes, et de 3 personnalités qualifiées nommeées par le Premier
ministre en raison de leurs compétences dans le domaine de la sécurité des
activités d’'importance vitale

Elle statue de maniere impartiale, sur la base des rapports de controle,
apres avoir entendu 1'opérateur ou son représentant.

L’alinéa 88 du présent article introduit un article L. 1332-17 qui fixe le
plafond des amendes pouvant étre prononcées a 10 millions d’euros ou 2 %
du chiffre d’affaires annuel. Ces niveaux de sanction sont identiques a ceux
prévus par l’article 34 de la directive (UE) 2022/2555 du Parlement européen
et du Conseil du 14 décembre 2022 concernant des mesures destinées a assurer
un niveau élevé commun de cybersécurité dans l'ensemble de 1'Union,
modifiant le reglement (UE) n°® 910/2014 et la directive (UE) 2018/1972 et
abrogeant la directive (UE) 2016/1148 (NIS2).

L’article L. 1332-18 nouveau prévoit en outre que la commission peut
ordonner la publication de la sanction, les frais étant a la charge de la
personne sanctionnée.

Les administrations de 1’Etat et ses établissements publics
administratifs de méme que les collectivités territoriales, leurs groupements
et leurs établissements publics administratifs sont exclus du champ des OIV
pouvant étre sanctionnés par des amendes administratives en cas de
manquement aux obligations qui leur incombent.
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K. ARTICLES L. 1332-20 A L. 1332-22 NOUVEAUX - MARCHES PUBLICS ET
CONTRATS DE CONCESSIONS RELATIVES A LA SECURITE DES
ACTIVITES D’IMPORTANCE VITALE

Les alinéas 97 a 103 visent a permettre aux opérateurs d’importance
vitale de recourir aux régimes dérogatoires inscrits dans le code de la
commande publique, qui exonérent notamment de 1’obligation de publicité
et de mise en concurrence, pour certains de leurs marchés (dispositif prévu
par le titre II du livre V de la deuxieme partie du code de la commande
publique) et contrats de concessions (dispositif prévu par le I du livre II de la
troisieme partie du code de la commande publique).

Le recours a ces dérogations n’est possible que sous deux conditions
cumulatives :

- d’une part, ces marchés ou concessions doivent concerner « la
conception, la qualification, la fabrication, la modification, la maintenance ou le
retrait des structures, équipements, systémes, matériels, composants ou logiciels
nécessaires a la protection des infrastructures critiques de I'opérateur ou dont le
détournement de 1'usage porterait atteinte aux intéréts essentiels de I'Etat » ;

- d’autre part, « cette protection ou la prévention de ce détournement
d’usage ne peuvent étre garanties par d’autres moyens ».

III. LA POSITION DE LA COMMISSION - UNE
TRANSPOSITION NECESSAIRE QUI PERMETTRA DE REHAUSSER LE
NIVEAU DE PROTECTION ET DE RESILIENCE DES
INFRASTRUCTURES CRITIQUES

Plutot que de créer un dispositif ad hoc, source de complexité pour
les opérateurs déja soumis au systeme actuel de SAIV, le présent projet de
loi proceéde a une actualisation de ce dernier. Il conserve sa terminologie,
sans adopter celle issue de la directive du 14 décembre 2022. Cette approche
ne pose pas de difficulté, des lors que le champ couvert par le projet de loi
inclut celui de la directive et reprend toutes les obligations qu’elle prévoit,
comme I'a souligné le Conseil d’Etat dans son avis du 6 juin 20241. Le choix
du Gouvernement de s’appuyer sur le dispositif existant est opportun des
lors que celui-ci est connu et maitrisé par les opérateurs concernés, dont le
champ ne devrait de surcroit pas évoluer significativement.

D’une maniére générale, les services de I'Etat entendus en audition
ont par ailleurs relevé que les obligations nouvelles incombant aux OIV se
traduiront par une augmentation de leur charge de travail. En dépit d’un

1 « Le Conseil d'Etat estime que cela ne souléve toutefois pas de difficulté, deés lors que le champ
personnel et matériel retenu par le projet de loi inclut bien celui de la directive et que toutes les
obligations qu’elle prévoit sont reprises ».
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contexte budgétaire contraint, la question de ’adaptation de leurs moyens,
notamment humains, devra étre prise en compte.

Le rapporteur a par ailleurs veillé a ce que toute surtransposition soit
évitée. A cet égard, il considere que les dispositions qui ne figuraient pas
dans la directive REC se justifient au regard de 1’objectif de protection et de
résilience des activités essentielles a 1a Nation.

Ainsi, s’agissant du champ d’application, I’extension de 1’essentiel
des dispositions du présent article 1¢r aux opérateurs « régaliens » se justifie
pour deux raisons. D'une part car ces opérateurs sont déja soumis au
dispositif actuel de SAIV, que le présent projet de loi ne fait qu’actualiser
et compléter, et d’autre part, car leur exclusion aurait conduit a les soumettre
a des exigences moindres alors que leurs activités revétent, par essence, un
caractere stratégique.

S’agissant des définitions figurant a I’article 1¢r, dans son avis précité,
le Conseil d’Etat a regretté 'absence de définition de la notion de « résilience
», alors que son acception dans la directive différe de 1'usage courant en raison
de la prise en compte, dans la définition donnée par la directive REC, des
notions de prévention et de protection. Il peut en outre étre relevé que le
présent article 1er impose aux opérateurs d’importance vitale I’adoption de
mesures de résilience (alinéa 22), intégrées dans le plan de résilience
opérateur, ou encore de mesures de protection et de résilience inscrites dans
les plans particuliers de résilience (alinéa 32). A l'initiative des rapporteurs,
la commission spéciale a ainsi adopté un amendement COM-83 visant a en
introduire la définition au sein de I'article 1¢r afin d’en renforcer la clarté.

De méme, constatant que la notion d’« incident » est au coeur du titre
Ier du projet de loi - dont 1’objectif est de renforcer la protection et la résilience
des infrastructures critiques face aux incidents -, la commission spéciale, sur
proposition des rapporteurs, a adopté un amendement COM-82 visant a en
préciser la définition.

S’agissant des obligations qui incomberont aux OIV, d’une maniere
générale, les évolutions inscrites dans le présent article, qui consacrent le
passage d’une logique de protection a une logique de résilience, vont dans le
bon sens.

Contrairement a la directive, qui s’en tient aux plans élaborés a
"échelle des opérateurs eux-mémes (plans de résilience), il est prévu que le
dispositif national conserve les plans détaillés pour chaque point
d’importance vitale. Ce modele a deux niveaux, garantit un niveau d’exigence
élevé pour les opérateurs les plus sensibles.

Par deux amendements COM-87 et COM-89 portés par les
rapporteurs, le mécanisme d’astreinte journaliere prévu aux alinéas 26 et 36
a été précisé. Il est désormais explicitement indiqué que cette astreinte pourra
s’appliquer des l'expiration du délai fixé dans la mise en demeure adressée
par l'autorité administrative.
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Le rapporteur Hugues Saury constate que l'article 12 de la directive
REC ne prévoit pas la réalisation d’une analyse des dépendances par les
entités critiques. Il consideére cependant que cette mesure participe
pleinement de 1’objectif poursuivi tant par la directive que par le présent
projet de loi.

Le contenu de cette analyse pourrait cependant étre complété. La
rédaction actuelle, limitée aux «chaines d’approvisionnement » pourrait
laisser entendre qu’elle ne concerne que les matieres premieres. Or les OIV
peuvent également étre trés fortement dépendants de leurs sous-traitants.
C’est pourquoi, a l'initiative des rapporteurs, la commission spéciale a
adopté un amendement COM-88 visant a étendre a 1’analyse des
dépendances devant étre réalisée par les OIV a la chaine de sous-traitance.

S’agissant de l'obligation de notification des incidents prévue a
"article L. 1332-7 du code de la défense (nouveau), la commission a adopté
un amendement COM-90 rectifié des rapporteurs prévoyant, d'une part, que
la notification d’incident doit intervenir au plus tard 24 heures apres que
I'opérateur en a pris connaissance, et d’autre part que le décret en Conseil
d’Etat mentionné a 'alinéa 44 déterminera ’ensemble des conditions de
mise en ceuvre de cette obligation de notification. Ce décret pourra
notamment établir des exceptions liées a la protection du secret de la défense
nationale et préciser la nature des incidents devant étre signalés a 1’autorité
administrative.

Par ailleurs, sur proposition des rapporteurs, la commission a adopté
un amendement COM- 92 visant a étendre l'applicabilité du moyen de
démontrer la conformité aux regles de sécurité, prévue a I'article 15 du présent
projet de loi, aux opérateurs d’importance vitale qui ne sont ni soumis a la
directive « NIS 2 » en tant qu’entité essentielle ou importante, ni soumis a la
directive « REC ».

Enfin, le régime de sanctions prévu par l'article 1¢r reposant sur des
sanctions administratives, apparait plus opérant que les sanctions pénales
actuelles qui n’ont jamais été appliquées.

Il offre en outre de meilleures garanties aux opérateurs justiciables,
avec la création d'une commission des sanctions. Afin d’en renforcer les
garanties d’indépendance, la commission spéciale a adopté un amendement
COM-94 des rapporteurs prévoyant que les 3 personnalités qualifiées
siégeant au sein de cette commission ne seront pas exclusivement nommées
par le Premier ministre mais respectivement par le Premier ministre, le
président de 1’Assemblée nationale et le président du Sénat.

Par ailleurs, si les plafonds de sanctions fixés par le présent article
apparaissent élevés au regard de ceux qui ont pu étre retenus dans d’autres
Etats membres ayant déja transposé la directive REC, ceux-ci se justifient
pour deux raisons. D’une part, il est nécessaire que ces plafonds de sanctions
aient un effet dissuasif. D’autre part, ces niveaux de sanctions sont alignés
sur ceux prévus par la directive NIS 2, avec laquelle la directive REC doit



- 45 -

former un ensemble cohérent. Il semble en outre pertinent que les sanctions
liées aux mesures de protection et de résilience des infrastructures physiques
ne soient pas moins élevées que celles appliquées au domaine cyber. En effet,
la cybersécurité n’est qu'une sous-composante des risques globaux ; un
déséquilibre en faveur de cette derniere pourrait entrainer un effet d’éviction
de la résilience globale au profit exclusif de la cybersécurité.

Aussi, considérant que "application de sanctions constitue en toute
hypothese un ultima ratio, le dispositif de SAIV reposant sur la coopération, il
n’apparait pas nécessaire de modifier les plafonds de sanction prévu par le
présent article 1er.

La commission spéciale a par ailleurs adopté 6 amendements
rédactionnels, de clarification, de précision ou visant a corriger une erreur
matérielle des rapporteurs! et 4 amendements tendant a préciser :

- la notion d’activité d’importance vitale (amendement COM-31 de
notre collegue Mickaél Vallet et les membres du groupe Socialiste, Ecologiste
et Républicain) ;

-la nature des risques devant étre évalués par les opérateurs
d’importance vitale (amendement COM-35 de notre collegue Mickaél Vallet et
les membres du groupe Socialiste, Ecologiste et Républicain) ;

-les criteres de définition des entités critiques d’importance
européenne particuliere (amendement COM-42 de notre collegue Mickaél
Vallet et les membres du groupe Socialiste, Ecologiste et Républicain) ;

- les conditions de mise en ceuvre d’une mission de conseil par la
Commission européenne (amendement COM-43 de notre collegue
Mickaél Vallet et les membres du groupe Socialiste, Ecologiste et Républicain).

Décision de la commission : la commission spéciale a adopté ’article ainsi
modifié.

T'COM-81, 84, 85, 86, 91 et 93.
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CHAPITRE II
DISPOSITIONS DIVERSES

Article 2

Actualisation de références législatives

Cet article procede a diverses actualisations de références au sein du code de
la défense, du code pénal, du code des postes et des communications électroniques, du
code de la santé publique, du code de la sécurité intérieure et de la loi n°® 2006-961 du
Ier aonit 2006 relative au droit d’auteur et aux droits voisins dans la société de
Uinformation rendues nécessaires par les modifications introduites au sein du code de
la défense par 'article 1¢r du présent projet de loi.

La commission spéciale a adopté cet article sans modification.

I. LE DISPOSITIF PROPOSE - UNE ACTUALISATION DE
REFERENCES LEGISLATIVES TIRANT LES CONSEQUENCES DES
MODIFICATIONS APPORTEES PAR L’ARTICLE 1¥R DU PRESENT
PROJET DE LOI

Le présent article vise a actualiser au sein du code de la défense, du
code pénal, du code des postes et des communications électroniques, du code
de la santé publique, du code de la sécurité intérieure et de la loi n° 2006-961
du 1er aotit 2006 relative au droit d’auteur et aux droits voisins dans la société
de l'information afin de prendre en compte les modifications introduites au
sein du code de la défense par 'article 1¢* du présent projet de loi.

Ainsi, les références :

- aux seuls opérateurs visés actuellement a 'article L. 1332-1 du code
de la défense! sont modifiées pour renvoyer aux opérateurs d’importance
vitale mentionnés au 1° du I de l'article L. 1332-2 tel que modifié par l'article
1er du présent projet de loi 2 (modification des articles L. 1333-1 du code de la
défense, 226-3 du code pénal, L. 33-14 et L. 34-11 du code des postes et des
communications électroniques, et L. 1333-9 du code de la santé publique) ;

I Les opérateurs publics ou privés exploitant des établissements ou utilisant des installations et
ouvrages, dont I'indisponibilité risquerait de diminuer d'une facon importante le potentiel de guerre
ou économique, la sécurité ou la capacité de survie de la nation

2 Les opérateurs publics ou privés exercant, au moyen d’infrastructures critiques situées sur le
territoire national, une activité d'importance vitale
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- aux opérateurs visés aux articles L. 1332-1 et L. 1332-21 sont
modifiées pour renvoyer a l'ensemble des opérateurs d’importance vitale
mentionnés au I de l'article L. 1332-2 tel que modifié par le présent projet de
loi (modification des articles L.2113-2, L. 2151-1, L. 2171-6, L. 2321-2-1, L.
2321-3, L. 4231-6 du code de la défense, L. 33-1 du code des postes et
communications électroniques, L. 223-2 et L.223-8 du code de la sécurité
intérieure et a I’article 15 de la loi n® 2006-961 du 1er aotit 2006 relative au droit
d’auteur et aux droits voisins dans la société de I'information).

Par ailleurs, 1'obligation d’élaborer des plans de continuité ou de
rétablissement d’activité figurant a I'article L. 2151-4 du code de la défense est
supprimée, ces documents devant étre remplacés par le plan de résilience
opérateur mentionné a l'article L. 1332-3 tel que modifié par l'article 1er du
présent projet de loi.

II. LA POSITION DE LA COMMISSION

Le présent article, qui se borne a procéder a des actualisations de
références législatives, n’appelle pas d’observations particulieres de la
commission spéciale.

Décision de la commission : la commission spéciale a adopté 1’article sans
modification.

1 Etablissements mentionnés a 'article L. 511-1 du code de I'environnement ou comprenant une
installation nucléaire de base visée a l'article L. 593-1 du code de l'environnement quand la
destruction ou l'avarie de certaines installations de ces établissements peut présenter un danger grave
pour la population
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Article 3

Dispositions relatives a I’outre-mer

Le présent article fixe les modalités d’application des dispositions de l’article
Ier en outre-mer.

La commission a adopté cet article sans modification.

I. LE DISPOSITIF PROPOSE - FIXATION DES MODALITES
D’APPLICATION DES DISPOSITIONS DE L’ARTICLE 1ER EN
OUTRE-MER

Conformément a I’article L. 1 du code de la défensel, les dispositions
inscrites a l'article 1¢r du présent projet de loi au sein de ce méme code sont
applicables de plein droit sur I’ensemble du territoire de la République. Les
modifications introduites par le présent projet de loi dans le code de la défense
s’appliqueront par conséquent automatiquement aux collectivités relevant du
principe de lidentité législative, a savoir la Guadeloupe, la Guyane, la
Martinique, La Réunion, Mayotte, Saint-Barthélemy, Saint-Martin et
Saint-Pierre-et-Miquelon, ainsi qu’a celles soumises au principe de la
spécialité législative, incluant les iles Wallis et Futuna, la Polynésie francaise,

la Nouvelle-Calédonie et les Terres australes et antarctiques francaises
(TAAF).

Néanmoins, en tant que pays et territoires d’outre-mer (PTOM),
Saint-Barthélemy, Saint-Pierre-et-Miquelon, Wallis-et-Futuna, la Polynésie
francaise, la Nouvelle-Calédonie et les TAAF ne reléevent pas du droit de
I’'Union européenne. C’est pourquoi les régles concernant les opérateurs
d’importance vitale (OIV) fournissant des services essentiels au
fonctionnement du marché intérieur de I’'Union européenne ne seront pas
applicables dans ces territoires, sauf adaptation spécifique.

Les alinéas 2 et 3 créent un article L. 6221-2 au sein du code de la
défense établissant un principe de substitution automatique des références a
des dispositions inapplicables a Saint-Barthélemy par des références a des
dispositions équivalentes applicables localement. Une telle disposition existe
déja a l'article L. 6311-1 pour Wallis-et-Futuna, la Polynésie francaise, la
Nouvelle-Calédonie et les TAAF.

Par ailleurs, il est prévu que les dispositions concernant les entités
critiques d’importance européenne particuliere ne sont pas applicables a

1 Le code de la défense est applicable de plein droit sur l'ensemble du territoire de la République, a
moins qu’il n’en dispose autrement.
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Saint-Barthélemy (article L. 6222-1 créé par les alinéas 4 et 5), a
Saint-Pierre-et-Miquelon (article L. 6242-2 créé par les alinéas 6 et 7), a
Wallis-et-Futuna, en Polynésie francaise, en Nouvelle-Calédonie ni dans les

TAAF (article L. 6312-3 créé par les alinéas 8 et 9).

Le présent article modifie en outre plusieurs dispositions relatives a
'outre-mer au sein du code pénal, du code des postes et des communications
électroniques et du code de la sécurité intérieure afin de faire référence a la
présente loi :

- 711-1 du code pénal (alinéa 10) ;

- L. 33-1, L; 33-15 et L. 34-14 du code des postes et des

communications électroniques (alinéas 11 a 14) ;

- L. 285-1, L; 286-1, L. 287-1 et L 288-1 du code de la sécurité
intérieure (alinéa 15).

II. LA POSITION DE LA COMMISSION

Les dispositions proposées n’appellent pas de commentaire de la part
de la commission, qui se déclare favorable a son adoption.

Décision de la commission : la commission spéciale a adopté 1’article sans
modification.
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CHAPITRE III
DISPOSITIONS TRANSITOIRES

Article 4

Dispositions transitoires

Cet article fixe les obligations applicables aux opérateurs d'importance vitale
désignés avant l'entrée en vigueur du titre I°" de la présente loi.

La commission a adopté I'article 4 modifié par un amendement COM-95 des
rapporteurs visant a différer l'entrée en vigueur du titre Ier.

I. LE DISPOSITIF PROPOSE - UNE ADAPTATION DES DELAIS DE
MISE EN (EUVRE POUR LES OPERATEURS D'IMPORTANCE
VITALE DESIGNES AVANT L’ENTREE EN VIGUEUR DU TITRE IR

Le présent article vise a adapter les délais de mise en ceuvre des
obligations inscrites a 'article 1¢r du présent projet de loi pour les opérateurs
d’importance vitale (OIV) désignés avant I'entrée en vigueur du titre Ier.

En premier lieu, l'alinéa 1¢r du présent article prévoit que les OIV
actuels seront considérés comme désignés a partir de I’entrée en vigueur du
présent titre Ier, c’est-a-dire, en 'absence de disposition spécifique inscrite
dans le présent projet de loi, au lendemain de la publication de la présente loi
au Journal officiel. A ce titre, ils seront soumis aux obligations suivantes :

- réalisation d"une analyse des risques de toute nature et d'un plan de
résilience opérateur (article L. 1332-3 modifié du code de la défense) ;

- analyse de leurs dépendances a I'égard des tiers (article L. 1332-4
modifié du code de la défense) ;

- réalisation d’un plan particulier de résilience (article L. 1332-5
modifié du code de la défense) ;

- respect des obligations résultant du titre II du présent projet de loi
relatif a la cybersécurité.

Or trois délais courent a partir de la désignation en tant qu’OIV :
- 9 mois pour la réalisation d’une analyse des risques de toute nature ;

- 9 mois pour la réalisation d"une analyse des dépendances a 1'égard
des tiers ;

- 10 mois pour la réalisation du plan de résilience opérateur.
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L’alinéa 2 du présent article dispose quant a lui que ces opérateurs
demeureront soumis a leurs obligations antérieures jusqu’a
I’accomplissement des obligations inscrites a I’article 1¢r du présent projet
de loi, afin d’éviter tout « vide » juridique les concernant.

II. LA POSITION DE LA COMMISSION - DES DISPOSITIONS
TRANSITOIRES NECESSAIRES MAIS QUI DOIVENT ETRE
PRECISEES

Si la mise en place de dispositions transitoires pour les OIV
désignés avant ’entrée en vigueur du présent projet de loi est nécessaire, la
rédaction actuelle de l’article 4 pourrait leur étre défavorable, ainsi qu’aux
OIV désignés apres cette entrée en vigueur mais avant la publication de
I’ensemble des actes d’application (décrets, directives nationales de
sécurité, plans-types, etc.).

En effet, si le deuxiéme alinéa de cet article prévoie que les OIV
désignés avant I'entrée en vigueur du présent titre I°r puissent continuer a se
conformer a leurs obligations actuelles, aux termes de 1'alinéa 1¢r, les délais
fixés aux deuxiemel et quatriéme alinéas de l’article L. 1332-32 ainsi qu’a
I'article L. 1332-43 du code de la défense, dans leur version modifiée par le
présent projet de loi, commenceront néanmoins a courir dés cette entrée en
vigueur.

Or, la publication des actes d’application pourrait prendre plusieurs
mois, réduisant d’autant le temps laissé aux opérateurs pour se conformer a
leurs nouvelles obligations. Il n’est d’ailleurs pas exclu que ces actes soient
adoptés apres I'expiration des délais prévus, rendant impossible le respect des
délais légaux. Cette situation concernerait également les OIV désignés apres
I'entrée en vigueur de la loi mais avant la publication de 1’ensemble des
actes d’application.

C’est pourquoi, sur proposition des rapporteurs, la commission
spéciale a adopté un amendement COM-95 prévoyant de différer I’entrée en
vigueur du titre Ier a une date fixée par décret en Conseil d’Etat, et au plus
tard un an apreés la promulgation de la présente loi.

Les OIV désignés avant cette date demeureront soumis aux
obligations du dispositif de sécurité des activités d’importance vitale en
vigueur jusqu’a l'expiration des délais fixés aux deuxieme et quatriéme
alinéas de l'article L. 1332-3 ainsi qu’a 'article L. 1332-4 du code de la défense.

1 Réalisation d’une analyse des risques de toute nature dans un délai de 9 mois a compter de la désignation en tant qu’OIV.
2 Elaboration d'un plan de résilience opérateur dans un délai de 10 mois a compter de la désignation en tant qu’OIV.

3 Réalisation d'une analyse des dépendances a 1'égard de tiers dans un délai de 9 mois a compter de la désignation en tant qu’OIV.
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Décision de la commission : la commission spéciale a adopté 1'article ainsi
modifié.
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TITRE II
CYBERSECURITE

CHAPITRE ER
DE L’AUTORITE NATIONALE DE SECURITE DES SYSTEMES
D’INFORMATION

Article 5

Missions et compétences de I’autorité nationale

Cet article vise a consacrer 1’Agence nationale de sécurité des systemes
d’information (ANSSI) comme cheffe de file, a I'échelon national, en matiére de
cybersécurité en plus de sa compétence antérieure dans le domaine de la cyberdéfense.

La commission spéciale a adopté un amendement COM-96 de précision des
rapporteurs.

Elle a par ailleurs adopté un amendement COM-58 visant a étendre les
missions de ['autorité nationale de sécurité des systemes d’information a
I'accompagnement et au soutien au développement de la filiere cybersécurité.

La commission a adopté cet article ainsi modifié.

I. LE DROIT EXISTANT - A L'HEURE ACTUELLE, SEULE LA
COMPETENCE EN MATIERE DE CYBERDEFENSE EST
EXPLICITEMENT RECONNUE A L’AUTORITE NATIONALE DE
SECURITE DES SYSTEMES D’INFORMATION

L’article L. 2321-1 du code de la défense dispose que «le Premier
ministre définit la politique et coordonne l'action gouvernementale en matiere de
sécurité et de défense des systemes d’information. Il dispose a cette fin de I’autorité
nationale de sécurité des systemes d’information qui assure la fonction
d’autorité nationale de défense des systémes d’information ».

L’article R. 2321-1 du code de la défense précise que « l'autorité
nationale de sécurité des systémes d’information mentionnée a 1’article L.
2321-1 est I’Agence nationale de sécurité des systémes d’information »
(ANSSI).

I1 convient de préciser que le ministre chargé de la défense dispose
de compétences spécifiques en matiére de sécurité des systémes
d’information d’'importance vitale relevant du contréle gouvernemental de
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la dissuasion nucléaire (articles R. 1411-11-36 a R. 1411-11-44 du code de la
défense).

L’article 8 de la directive (UE) 2022/2555 du Parlement européen et
du Conseil du 14 décembre 2022 concernant des mesures destinées a assurer
un niveau élevé commun de cybersécurité dans l'ensemble de 1'Union,
modifiant le réglement (UE) n° 910/2014 et la directive (UE) 2018/1972 et
abrogeant la directive (UE) 2016/1148 (NIS 2) prévoit que « chaque Etat
membre désigne ou établit une ou plusieurs autorités compétentes chargées de
la cybersécurité et des tiches de supervision [...] ».

Or, en I’état actuel du droit, I’article L. 2321-1 du code de la défense
précité attribue clairement a l’autorité nationale de sécurité des systemes
d’information la fonction de défense des systémes d’information, mais pas
celle de leur sécurité, seul l'article 3 du décret n°® 2009-834 du 7 juillet 2009
portant création d’un service a compétence nationale dénommé « Agence
nationale de la sécurité des systéemes d’information » disposant que « I’Agence
nationale de la sécurité des systemes d'information est I’autorité nationale en matiere

de sécurité des systémes d’information ».

Comme le releve I'étude d’'impact du présent article, les missions de
I’autorité nationale en la matiere ne font I’objet, au niveau législatif, que de
mentions isolées au sein des codes des postes et des communications
électroniques et du code monétaire et financier (articles L. 33-1, L. 33-14 et
L. 102 du code des postes et des communications électroniques, L. 631-1 du
code monétaire et financier).

Cyberdéfense et cybersécurité

Les notions de cybersécurité et de cyberdéfense présentent ce lien
d’interdépendance sans qu’elles recouvrent des périmetres identiques. Ainsi,
la cyberdéfense est I« ensemble des moyens mis en place par un Etat pour
défendre dans le cyberespace les systémes d’information jugés d’importance
vitale, qui contribuent a assurer la cybersécurité » tandis que la cybersécurité
est définie comme un « état d’un systeme d’information qui résiste aux
cyberattaques et aux pannes accidentelles survenant dans le cyberespace ».

La cyberdéfense met notamment en ceuvre la lutte informatique
défensive, définie comme un « ensemble coordonné d’actions menées par un Etat,
qui consistent a détecter, a analyser et a prévenir des cyberattaques, et a y réagir le
cas échéant » et la lutte informatique offensive définie comme un « ensemble
coordonné d’actions menées dans le cyberespace par un Etat contre des systemes
d’information ou de données pour les perturber, les modifier, les dégrader ou les
détruire ». Ce sont ces deux types d’actions de lutte qui figurent au titre des
missions de l'autorité nationale de défense des systemes d’information
prévues a l’article L. 2321-1 et suivants du code de la défense.




-55-

Source : étude d'impact

II. LE DISPOSITIF PROPOSE - UNE CLARIFICATION DES
COMPETENCES DE L’AUTORITE NATIONALE DE SECURITE DES
SYSTEMES D’INFORMATION EN MATIERE DE CYBERSECURITE

La transposition de la directive NIS 2 et notamment de son article 8
précité nécessite que soit clairement désignée au moins une autorité chargée
de la sécurité des systemes d’information ainsi que du contrdle et de la
supervision qui en découlent.

Le présent article 5 dispose ainsi que « l'autorité nationale de sécurité
des systemes d'information est chargée de la mise en ceuvre de la politique du
Gouvernement en matiére de sécurité des systémes d’information régie par le
présent titre et de son controle ».

Comme rappelé supra, l'article R. 2321-1 du code de la défense
précisant que « [l'autorité nationale de sécurité des systemes d’information
mentionnée a 'article L. 2321-1 est I’Agence nationale de la sécurité des systemes
d’information », le présent article 5 confie par conséquent cette mission a
I’ANSSI.

Il consacre ainsi I’Agence comme cheffe de file, a I’échelon national,
de l'action gouvernementale et des différents services en matiére de
cybersécurité.

Conformément aux recommandations du Conseil d’Etat dans son avis
du 6 juin 2024, le présent article prévoit en outre la possibilité pour le
Premier ministre de désigner un autre organisme que I’ANSSI pour exercer
certaines de ses responsabilités a 1’'égard de certaines entités, a raison de
leur activité dans le domaine de la défense.

L’alinéa 3 du présent article 5 renvoie a un décret en Conseil d’Etat le
soin de préciser les missions de I’autorité nationale et des organismes désignés
par le Premier ministre ainsi que leurs conditions d’exercice.

Selon I"ANSSI, seront ainsi fixées au niveau réglementaire les
missions de :

- centre national et gouvernemental de réponse aux incidents de
sécurité numérique (prévue par les articles 10 et 11 de la directive NIS 2) ;

- certification, qualification, agrément, autorisation et labellisation,
prévues par le cadre législatif national autant que par des reglementations
européennes ;

- sécurisation des systémes d’information de I'Etat et de certains
opérateurs publics et privés, notamment au titre des dispositions du code de
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la défense applicables aux activités d'importance vitale, et de celles issues de
la directive NIS 2 ;

- sensibilisation et formation pour favoriser la prise en compte de la
sécurité des systémes d’information ;

- autorité de gestion de crise d’origine cyber (prévue a l'article 9 de la
directive NIS 2).

Selon I'étude d’impact, le renvoi a un décret permettra en outre « de
préciser en quelles matieres spécifiques certains ministéres exerceront, dans le
domaine de la défense, les compétences de I’autorité nationale de sécurité des systemes
d’information au sens de l'article 8 de la directive, préservant ce faisant la répartition
des compétences existant actuellement ».

III. LA POSITION DE LA COMMISSION - L’ANSSI, NECESSAIRE
« CHEF D’ORCHESTRE » DE LA CYBERSECURITE AU NIVEAU
NATIONAL

L’article 8 de la directive NIS 2 précité n’impose pas la désignation
d’une autorité unique chargée de la cybersécurité et des taches de supervision,
a I'exception du domaine de la défense.

Le Gouvernement a cependant fait le choix de confier a une autorité
unique, ’ANSSI, ces missions. Le rapporteur Hugues Saury considére que
I”’ANSSI est un acteur qui a fait ses preuves depuis sa création en 2009 et qui
est désormais clairement identifié par les différents acteurs.

Dés lors, identifier un «chef d’orchestre» responsable de la
coordination, a 1’échelon national, de l’action gouvernementale et des
différents services en matiére de cybersécurité apparait de bon sens et il ne
semble pas opportun de remettre en cause ce choix.

Plusieurs personnes entendues en audition ont par ailleurs regretté le
fait que les missions de l'autorité nationale de sécurité des systemes
d’information ne soient pas mentionnées dés le présent projet de loi. Il
convient néanmoins de relever qu’a I’heure actuelle les missions de 1’ANSSI
ne figurent pas dans la partie législative du code de la défense mais sont
notamment inscrites a l’article 3 du décret du 7 juillet 2009 précité.

En effet, s’agissant d'un service a compétence nationale, I'existence
comme les missions de I’ANSSI ont vocation a étre déterminées par un décret,
conformément a I"article 2 du décret n°97-464 du 9 mai 1997 relatif a la création
et a l'organisation des services a compétence nationale. En outre, de telles
dispositions, qui ont trait a l'organisation de l’administration ressortent
naturellement du domaine réglementaire.

A titre d’exemple, plusieurs services a compétence nationale voient
leurs missions définies par voie réglementaire. Dans le périmetre du
Secrétariat général de la défense et de la sécurité nationale (SGDSN), on peut
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citer Viginum (créé par le décret n® 2021-922 du 13 juillet 2021), chargé de la
vigilance et de la protection contre les ingérences numériques étrangeres, ainsi
que I'OSIIC (décret n® 2020-455 du 21 avril 2020), opérateur des systéemes
d'information interministériels classifiés. En dehors du périmetre du SGDSN,
’Office national anti-fraude (ONAF, décret n°® 2024-235 du 18 mars 2024) et la
Trésorerie générale des douanes (décret n° 2024-223 du 14 mars 2024)
constituent également des services a compétence nationale dont I’existence et
les missions sont fixées par décret.

La commission spéciale a adopté un amendement COM-96 de
précision des rapporteurs.

Elle a par ailleurs adopté un amendement COM-58 de notre collegue
Catherine Morin-Desailly visant a étendre les missions de ’autorité nationale
de sécurité des systemes d’information a I'accompagnement et au soutien au
développement de la filiére cybersécurité.

Décision de la commission : la commission spéciale a adopté 1'article ainsi
modifié.
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Article 5 bis (nouveau)

Stratégie nationale de cybersécurité

Cet article, introduit en commission par un amendement COM-97 des
rapporteurs, prévoit que le Premier ministre élabore une stratégie nationale de
cybersécurité qui devra étre actualisée au moins tous les cing ans.

I. LE DROIT EXISTANT

Aux termes de 'article 7 de la directive (UE) 2022 /2555 du Parlement
européen et du Conseil du 14 décembre 2022 concernant des mesures
destinées a assurer un niveau élevé commun de cybersécurité dans I’ensemble
de I'Union, modifiant le reglement (UE) n° 910/2014 et la directive (UE)
2018/1972, et abrogeant la directive (UE) 2016/1148, « chaque Etat membre
adopte une stratégie nationale en matiére de cybersécurité qui détermine les
objectifs stratégiques, les ressources nécessaires pour atteindre ces objectifs ainsi que
les mesures politiques et réglementaires appropriées, en vue de parvenir 4 un niveau
élevé de cybersécurité et de le maintenir ».

Si cet exercice est actuellement mené sous 'autorité du secrétaire
général de la défense et de la sécurité nationale (SGDSN)1, a 1'occasion
notamment de la rédaction des revues nationales stratégiques (RNS), aucune
disposition législative n’en fixe le cadre.

I1. LE DISPOSITIF PROPOSE

Cet article additionnel résulte de I'adoption par la commission de
I"amendement COM-97 des rapporteurs.

Il transpose 'article premier de la directive (UE) 2022/25/55, lequel
stipule « la présente directive fixe des obligations qui imposent aux Etats membres
d’adopter des stratégies nationales en matiére de cybersécurité » en prévoyant que
le Premier ministre élabore une stratégie nationale de cybersécurité et en
définisse le contenu.

Actualisée au moins tous les cinq ans, cette stratégie devra
comprendre des indicateurs clés de performance aux fins de 1'évaluation de
sa mise en ceuvre.

T L’ANSSI a publié en 2011 une Stratégie nationale de défense et de sécurité des systemes
d’information, suivie d'une Stratégie nationale pour la sécurité du numérique présentée en 2015 par
le Premier ministre, puis, en 2018, d'une Revue stratégique de cyberdéfense élaborée par le SGDSN.
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En outre, a partir de 2026, et tous les deux ans, le Gouvernement
soumettra au Parlement, avant le 30 septembre, un rapport sur 'application
de la stratégie nationale de cybersécurité.

Décision de la commission: la commission spéciale a adopté l’article
additionnel.
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CHAPITRE II
DE LA CYBER RESILIENCE

Section 1
Définitions

Article 6

Définitions

Cet article vise a définir les principales notions nécessaires pour la mise en
ceuvre du dispositif national de cybersécurité tel qu’imposé par la directive NIS 2.

La commission a adopté l'article 6 modifié par 2 amendements des
rapporteurs tendant a définir les notions d’ «incident» (COM-98) et de
« vulnérabilité (COM-99)».

I. LE DISPOSITIF PROPOSE - UNE CLARIFICATION DU GLOSSAIRE
NATIONAL EN MATIERE DE CYBERSECURITE

Le présent article définit 7 notions liées a la sécurité et a la résilience
numériques, dont la définition est nécessaire pour 'application du dispositif
national prévu par le titre II (bureau d’enregistrement, office
d’enregistrement, prestataire de services de confiance, prestataire de services
de confiance qualifié, représentant, service de centre de données et systeme
d’information).

Plutdt que de reprendre 'ensemble des 41 définitions figurant a
"article 6 de la directive NIS 21, le présent article 6 se limite a celles :

- qui nécessitent une adaptation dans le droit national (bureau
d’enregistrement? et office d’enregistrement?) ;

I Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a assurer un niveau élevé commun de
cybersécurité dans [’ensemble de [’Union, modifiant le réglement (UE) no 910/2014 et
la directive (UE) 2018/1972, et abrogeant la directive (UE) 2016/1148 (directive SRI

2).
2 La directive parle d’« entité fournissant des services d’enregistrement de noms de domaine ».

3 La directive parle de « registre de noms de domaine de premier niveau ».
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- qui permettent de préciser le cadre national (services de centre de
données, prestataires de services de confiance qualifiés! et systemes
d’information).

II. LA POSITION DE LA COMMISSION - UN EFFORT DE DEFINITION
BIENVENU MAIS INCOMPLET

L’effort de définition porté par le présent article vise a lever toute
ambiguité s’agissant de notions nécessaires pour la mise en ceuvre du
dispositif normatif. Il s’inscrit ainsi dans 1'objectif a valeur constitutionnelle
d’intelligibilité et d’accessibilité de la loi qui impose d’adopter des
dispositions suffisamment précises et des formules non équivoques, comme
’a rappelé le Conseil constitutionnel dans sa décision n° 2005-514 DC du 28
avril 2005.

De nombreuses personnes entendues en audition ont cependant
indiqué regretter I’absence de définition de la notion d’incident

Devant la commission spéciale?, Vincent Strubel, directeur général de
I"Agence nationale de sécurité des systemes d’information (ANSSI), a précisé :
« il était évident que la notion d’incident, qui figurait dans la directive NIS 2, serait
précisée par un acte d’exécution - il a été pris cet été. Nous avons donc fait le choix
de ne pas l'inscrire dans la loi, et de garder plutét le levier réglementaire. Nous
procéderons éventuellement a quelques ajustements mineurs pour l'intégrer dans le
cadre plus général des dispositions préexistantes, notamment en ce qui concerne les
prestataires de services qualifiés, qui seront soumis a la méme définition d’incident.
Nous apporterons peut-étre aussi des précisions pour en affiner l'interprétation.
Reste que nous avons bien l'intention de reprendre cette définition et de
Uintégrer ».

De fait, si le reglement d’exécution (UE) 2024/2690 de la
Commission du 17 octobre 2024 identifie 2 catégories principales
d’incidents (incidents importants et incidents récurrent), il distingue 10
types d’incidents importants: i) incidents importants concernant les
fournisseurs de services DNS, ii) incidents importants concernant les registres
de noms de domaine de premier niveau, iii) incidents importants concernant
les fournisseurs de services d’informatique en nuage, iv) incidents importants
concernant les fournisseurs de services de centres de données, v) incidents
importants concernant les fournisseurs de réseaux de diffusion de contenu, vi)

1 Les définitions des notions de prestataires de services de confiance et de prestataires de services de
confiance qualifiés procédent par renvois au reglement (UE) n°910/2014 du Parlement européen et du
Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE dit
« reglement eIDAS ». Comme le releve I'étude d'impact : « conformément a la directive NIS 2,
qui vise uniquement les prestataires de services de confiance au sens du reglement eIDAS,
seules les définitions prévues par la directive ont été reprises ».

2 Audition du 17 décembre 2024.
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incidents importants concernant les fournisseurs de services gérés et les
fournisseurs de services de sécurité gérés, vii) incidents importants
concernant les fournisseurs de places de marché en ligne, viii) incidents
importants concernant les fournisseurs de moteurs de recherche en ligne, ix)
incidents importants concernant les fournisseurs de plateformes de services
de réseaux sociaux, et x) incidents importants concernant les fournisseurs de
services de confiance.

Si reprendre ’ensemble de ces définitions au niveau législatif ne
serait pas opportun, une définition générale de la notion d’incident aurait
pu étre apportée dés le stade de la loi, alors que celle-ci est centrale pour la
mise en ceuvre de plusieurs dispositions du présent projet de loi notamment
les arti